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Zusammenfassung

Im digitalen Zeitalter sind Cyberangriffe zu einer signifikanten Bedrohung geworden,
auch fir Bildungseinrichtungen und Hochschulen. Anfang 2023 wird auch die HAW
Hamburg Opfer eines Cyberangriffs. Auf Basis von Interviews mit Entscheider*innen
der Hochschule dokumentiert der Report sowohl das Einbruchsszenario und die
Hackermethode, den Ablauf der internen wie externen Kommunikation, sowie die
Chronologie der Wiederherstellung der Systeme bis heute und beschreibt zusam-
menfassend die psychischen Auswirkungen auf Mitarbeitende, Studierende und

Lehrende.

Schlagwérter: Cybersicherheit, Hacking, Hochschule, HAW Hamburg, IT-System

Report on the cyberattack at HAW Hamburg

Abstract

In the digital age, cyberattacks have become a significant threat, including for educa-
tional institutions and universities. At the beginning of 2023, Hamburg University of
Applied Sciences (HAW Hamburg) was also the victim of a cyberattack. Based on
interviews conducted with decision-makers at the university, the report documents
the intrusion scenario and the hacking method, the progress of internal and external
communication, the chronology of system recovery to date and summarizes the

psychological impact on staff, students, and lecturers.
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Vorbemerkung

Der urspriingliche Report zur Cyberattacke auf die IT-Infrastruktur der HAW Ham-
burg entstand im Rahmen eines Analyseprojektes im 2. Semester des Masterstu-
diengangs "Digitale Transformation der Informations- und Medienwirtschaft"
(DiTra). Zehn Masterstudierende recherchierten und verschriftlichten die gewonne-
nen Erkenntnisse. Der Report erscheint hier in Kurzform, auf der Publikations-
plattform SAIL kann der ausfihrliche Bericht nachgelesen werden (Abdulai et al.
2024). Alle Erkenntnisse beruhen auf subjektiven Einschatzungen der Interviewten,
sodass keine Verantwortung fiir die Vollstdndigkeit oder Richtigkeit des Reports

ibernommen wird.

1 Einleitung

Im digitalen Zeitalter sind Cyberangriffe zu einer signifikanten Bedrohung geworden,
insbesondere fir Bildungseinrichtungen wie Universitdten und Hochschulen. Knapp
zwei Dutzend der rund 300 Hochschulen in Deutschland waren in den Jahren 2022
und 2023 von Cyberangriffen betroffen (Fokken 2023). Diese Institutionen sind auf-
grund ihrer umfangreichen Forschungsdaten und der Vielzahl an persénlichen Infor-
mationen ein attraktives Ziel fir Hacker*innen. Anfang 2023 wird auch die HAW

Hamburg Opfer eines Cyberangriffs.!

2  Angriffsmethoden und SchutzmaBnahmen

Phishing per E-Mail ist eine giangige Methode, die es Angreifenden ermdoglicht, viele
Anwender*innen automatisiert zu erreichen. Das Ziel der Hacker*innen ist die Uber-
nahme der IT-Systeme und Server und die Verschlisselung von Daten (DreiRRigacker
et al. 2020). Dabei variieren die Motivationen der Angreifenden. Ziel ist die Erpres-
sung von Geld durch Drohungen, Informationen zu veréffentlichen oder Systeme zu
verschliisseln. Ein weiteres Ziel ist Spionage in Forschungseinrichtungen, um Wis-

sensvorteile zu erlangen.

Kinstliche Intelligenz (KI) kann beim Hacking unterstltzen, indem sie Hinweise auf
mogliche Sicherheitsliicken gibt, Konfigurationsaufgaben Gbernimmt und zum Bei-

spiel Phishing-Mails generiert (Miller-Quade et al. 2019). Die eigentliche Ausnut-

zung von Schwachstellen erfordert bislang noch menschliche Intelligenz. Bisher
libernehmen Generative Kls noch die Nebenarbeit; die ,Kunst des Hackens” liegt
aber weiterhin beim Menschen (SoSafe 2024). Da es sich um ein sehr dynamisches

Feld handelt, kann sich das in Zukunft andern.

1 Die folgenden Informationen basieren auf den Antworten eines IT-Experten der HAW Hamburg, Prof.
Dr. Volker Skwarek, Professor fiir Technische Informatik an der HAW Hamburg, um die Methoden und
Motivationen der Angreifenden zu beleuchten, SicherheitsmaBnahmen zu analysieren und Em-
pfehlungen zur Verbesserung der Cybersicherheit zu geben.
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Die spezifische Methode des Angriffs auf die HAW Hamburg ist unbekannt, die
Befragten vermuten ,,Phishing”. Angreifende lbernehmen zunachst normale Nutzer-
rechte und bewegen sich innerhalb des Systems, um Schwachstellen zu analysieren.
Diese spezialisierten, oft monatelangen Angriffe werden als ,,Multistager” bezeich-
net. Ein absoluter Schutz vor Cyberangriffen ist bei den groRen und teilweise un-
Gibersichtlichen Strukturen der IT- Systeme von Bildungseinrichtungen in der Regel
unmoglich und ineffizient. Fir eine Absicherung gegen Cyberattacken ist die Priori-
sierung der wichtigsten IT-Systeme wesentlich (Bub 2023). Die Sensibilisierung von
Mitarbeitenden und Studierenden durch Fortbildungen kann positive Effekte haben,
bietet jedoch keine absolute Sicherheit. Grundlegende MaRnahmen wie automati-
sche Updates von Virenscannern, regelmaRige Backups und die Nutzung sicherer
Cloud-Laufwerke kénnen die Risiken minimieren (BSI 2020). Letztendlich ist eine
Kombination aus technischer Sicherheit und bewusstem Nutzerverhalten der beste

Schutz; so will auch die HAW Hamburg weiter verfahren.

3  Chronologie des Angriffs

Die Hackergruppe Vice Society ist eine finanziell motivierte Ransomware-Hacker*in-
nengruppe, die seit Januar 2021 aktiv mit bestehender Schadsoftware wie HelloKitty

und Zeppelin (Adamek und Laufer 2023) arbeitet (Microsoft Threat Intelligence

2022). Ihre Zielgruppe ist hauptsachlich der Bildungssektor. Die Gruppe ist dafiir
bekannt, Backups anzugreifen, Daten herauszuschleusen und zu verschliisseln, um
Losegeld zu erpressen (Gumarin 2022). Auch im Fall der HAW Hamburg war es das
Ziel, einen zentralen Schaden im IT-Bereich und in der zentralen Verwaltung anzu-

richten, um dann die Losegeldforderungen geltend zu machen.?

Die Hacker*innen erlangen vor Weihnachten 2022 (iber dezentrale IT-Systeme Zu-
griff auf die HAW Hamburg und auf die Administrationsrechte. Mithilfe von Schlis-
selbegriffen werden die Systeme nach Daten durchsucht. Mit den Administrations-
privilegien haben die Hacker*innen Zugriff auf das Hauptrechenzentrum und das
Backup-Rechenzentrum. Daten werden durch die Hacker exfiltriert und sequentiell
verschlisselt.® Die Exfiltration endet am 26.12.2022, Programme zum Loschen von
Daten laufen. Der Zugriff erfolgt bewusst Gber Weihnachten, so dass die Moglichkeit
friihzeitig bemerkt zu werden, relativ gering ist. Nachdem zunéachst ein technischer
Defekt vermutet wurde, wird am 29.12.2022 eine Datei mit verschliisselten Daten

gefunden. Diese enthalt ein Dokument mit der Aufforderung zur Zahlung von Lose-

2 Die Informationen zur HAW Hamburg stammen aus einem Interview mit dem [T-Sicher-
heitsbeauftragten der HAW Hamburg, Prof. Dr. Klaus-Peter Kossakowski. Mehr Informationen tber
sein laufendes Projekt ,Evaluation der Informationssicherheit der HAW Hamburg” unter https://
www.haw-hamburg.de/digitalisierung/digitale-infrastruktur-services/it-projekte/evaluation-der-
informationssicherheit-1/.

3, Exfiltrieren” bedeutet: Daten werden ohne Wissen des Besitzers aus seinem System oder Netzwerk
herauskopiert und an einen externen Ort (z. B. einen Server des Angreifers) Ubertragen. ,Se-
quentielle Verschlisselung” bedeutet: die Daten (z. B. Dokumente, Datenbanken) werden in einer
bestimmten Reihenfolge verschlisselt, sodass sie fiir den rechtmaRigen Besitzer unzuganglich
werden.
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geld. In Deutschland sind Angriffe auf 6ffentlich-rechtliche Einrichtungen dabei er-
folglos, da Losegeldzahlungen rechtlich unzuldssig sind. Auch die HAW Hamburg
zahlt kein Losegeld (Kuss und Neugebauer 2024).

Die Schadensfeststellung lauft an und die gesamte Informations- und Kommunikati-

onsinfrastruktur wird vorsorglich stillgelegt (HAW Hamburg 2022). Die ersten Schrit-

te einer umfassenden IT-Krisenbewaéltigung werden eingeleitet und die Polizei setzt
eine Sonderkommission ein. Am 16. Januar 2023 wird erstmals der Schadensfall
vollsténdig bilanziert. Parallel beginnt der Aufbau einer neuen IT-Struktur. Im Zuge
dieser MaRnahmen wird das ,Zero Trust“-Konzept“* eingefiihrt (Lobmeyer 2023).
Am 05.03.2023 verdffentlichen die Hacker*innen erstmals Daten im Darknet. Die
veroffentlichten Daten werden lberpriift und Betroffene durch die HAW Hamburg

informiert.

4 Externe Kommunikation

Bereits am 30. Dezember 2022, also einen Tag nachdem intern an der HAW Hamburg
der Cyberangriff bestatigt werden konnte, erfolgt die Medienberichtserstattung. So
berichtet das Hamburger Abendblatt in einer kurzen Meldung von der HAW Ham-
burg als Opfer eines Hackerangriffs und verweist auf die Homepage der Hochschule
(Hamburger Abendblatt 2022). Am 12. Januar 2023 erscheint ein Artikel des SPIE-
GEL. Der Pressesprecher der HAW Hamburg schildert im SPIEGEL-Interview die aktu-

elle Lage, das Vorgehen der Hochschule und die Bemiihungen, moglichst schnell
Lésungen zu finden. Der SPIEGEL befragt dazu Studierende, die Arger, Verunsiche-
rung, eine schlechte Kommunikation und fehlende Kulanz hinsichtlich der anstehen-

den Prifungen seitens der Hochschule duRern (Fokken 2023).

Am 13. Januar 2023 erscheint bei der Tagesschau ein Artikel zum Cyberangriff auf die
HAW Hamburg (Adamek und Laufer 2023). Durch eine umfassende Recherche be-

richtet das ARD-Politikmagazin , Kontraste” detailliert Giber den konkreten Angriff auf
die IT-Systeme der Hochschule, die Hackergruppe und deren Hintergrund sowie Gber
die Folgen und andere betroffene Institutionen. ,Kontraste” berichtet, wie die Ha-
ckergruppe mit der Hochschule kommuniziert und welche Cyberangriffe Vice Society
in Deutschland noch veriibte. MutmaRungen Uber einen Einstieg in die internen
IT-Systeme der HAW Hamburg tber Phishing-E-Mails und ein Zusammenhang mit
einem vorangegangenen Vorfall in der IT-Abteilung werden ebenfalls beschrieben.
Die Angaben des Sprechers zu dem zeitlichen Ablauf des Einstiegs, der ersten inter-
nen Reaktion der HAW Hamburg wie auch, dass Daten abgeflossen seien und sich

darunter sensible Daten von Studierenden und Beschaftigten befinden, flossen

4  Das ,Zero Trust“-Konzept ist ein Sicherheitsmodell, das auf dem Prinzip basiert, keinem Benutzer,
Gerat oder System standardmaRig zu vertrauen, unabhdngig davon, ob es sich innerhalb oder auRer-
halb des Unternehmensnetzwerks befindet. Stattdessen erfordert es eine kontinuierliche Verifi-
zierung und die Minimierung von Zugriffsrechten. Quelle u. a.: https://www.pexip.com/whitepaper/
optimizing-your-zero-trust-security.
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ebenfalls in die Berichtserstattung ein.

Das Hamburger Abendblatt berichtet am 18. Mai 2023 wiederholt {iber den Cyber-
angriff (Jessen 2023), es hatte unter anderem Betroffene interviewt. Der Sprecher
wird zitiert, dass aus ermittlungstaktischen Griinden keine weiteren Informationen
herausgegeben wiirden und dass die HAW Hamburg im engen Austausch mit dem

Beauftragten flir Datenschutz und Informationsfreiheit der Stadt Hamburg stehe.

5 Interne Kommunikation und Reaktionen

Uber die Website der HAW Hamburg wird am 28. Dezember 2022 erstmals kommu-
niziert, dass es einen Cyberangriff gegeben hat. Die Website fungiert in dieser Zeit
als primarer Kommunikationskanal, sowohl intern als auch extern. Eine FAQ-Seite
zum Cyberangriff informiert Studierende, Beschiftigte und die Offentlichkeit, dabei
liegt der Fokus auf den Studierenden. Sie werden fortlaufend tiber die Social-Media-
Kanile der HAW Hamburg, insbesondere Instagram, informiert. Ein unabhangiger
Analyst fir IT-Sicherheit bescheinigt der HAW Hamburg, dass sie eine gelungene
unmittelbare Kommunikation durch die betroffene Organisation durchfiihrte (Kon-
druss 2022).

5.1 Interne Kommunikation

Die interne Kommunikation erlangt wahrend der Zeit des Cyberangriffs eine zentrale
Rolle. Es funktionierten anfangs weder Telefone noch Rechner und es gab nur weni-
ge private Kontaktdaten von Mitarbeitenden. So wird ein erstes Notfallkommunika-
tionsnetz Uber handschriftliche Nachrichten sowie private Kommunikationskanale
wie Signal-Gruppen und private E-Mail-Adressen aufgebaut. Verantwortliche Perso-
nen werden zu einem Krisenstab vereint, um Informationen zu sammeln und zu

verteilen.

Zugig wird eine FAQ-Seite auf der Website der HAW Hamburg eingerichtet, um
grundlegende Informationen bereitzustellen. Parallel dazu wird die Kommunikation
mit den Studierenden Uber Instagram aufgebaut. Im Januar 2023 wird eine Veran-
staltung als Informationsplattform genutzt, um Beschaftigten ihre Fragen zu beant-
worten. Die kontinuierliche Kommunikation mit den Mitarbeitenden erfolgt tGber

Microsoft Teams (MS Teams), nachdem der dortige Kanal wiederhergestellt war.

Zu den wichtigsten Informationen gehorten ein laufendes Update zum Stand des
Cyberangriffs, Informationen zur Nutzung der Dienst-Laptops, die Wiedereinrich-
tung von Funktionspostfachern sowie das Vorgehen im Verdachtsfall von Datendieb-
stahl. Diese Informationen werden laufend zentral auf der FAQ-Seite der Website
bereitgestellt, die die Abteilung Presse und Kommunikation (PK) unterhalt. PK ist
ebenfalls zustandig fur den Instagram-Kanal der Hochschule. Studierende nutzen

dazu die FAQ-Seite und die Video-Botschaften auf der Website, sowie den Insta-
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gram-Kanal als interaktives Austauschformat.>

5.2 Reaktionen der Studierenden

Die Studierenden und Lehrenden waren von der Cyberattacke besonders betroffen.
Die Studierenden reagieren auf dem zentralen Instagram-Account der HAW Ham-
burg mit vielfaltigen Emotionen. Viele dufern Frust Giber mangelnde Kommunikation
und Transparenz. Es herrscht Verwirrung Gber widersprichliche Informationen zu

Prifungsverschiebungen (HAW-Studierende 2022). Herausforderungen wie der feh-

lende Zugang zu Plattformen wie MS Teams, MyHAW und Moodle werden themati-

siert.

Besondere Herausforderungen fiir die Studierenden ergeben sich aus der schlechten
Vorbereitung auf Priifungen in den Weihnachtsferien, denn der Cyberangriff ge-
schah kurz vor der Priifungsphase. Unterschiedliche Regelungen bezliglich Freiversu-
chen und einer zweiten Prifungsphase je nach Department stiften Verwirrungen.
Die Vizeprasidentin fiir Studium und Lehre fihrt mit den Fachschaftsraten Gespra-

che, zeigt Verstandnis und versucht Loésungen zu finden.

5.3  Perspektive der Lehrenden

Die Reaktion der Lehrenden féllt gemischt aus, wahrend einige wenig Verstandnis fur
die Ausnahmesituation zeigen, reagieren andere verstandnisvoll. Die erste Wahr-
nehmung der IT-Probleme fiihrt zu einer erheblichen Verunsicherung bei den Leh-
renden, insbesondere da die Cyberattacke unmittelbar vor den Priifungen erfolgte.
Fragen wie ,Wie kann ich meine Studierenden erreichen?“ und ,Wie organisiere ich

die Prifung?“ stehen im Vordergrund.

Die zentrale Unterstiitzung der HAW Hamburg wurde als zu langsam befunden,
wahrend auf Fakultdts- und Departmentsebene schnell konkrete Hilfen angeboten

wurden (HAW Hamburg 2023c). Viele Lehrende zeigten dabei groRRe Eigeninitiative

bei der Wiederherstellung der Kommunikationsstrukturen. Sie entwickelten Alterna-
tiven zur schnellen Bereitstellung von Lehrmaterialien und nutzten private Kontakte
wie Telefonnummern und E-Mails, um den Informationsfluss aufrechtzuerhalten.
Zur Koordination richteten sie Taskforces und Krisenstdabe auf Departmentsebene
ein. Um die Prifungen sicherzustellen, griffen sie auf diverse, datenschutzkonforme
Messengerdienst wie Signal zurlick und organisierten analoge Treffen (Rilhmkorf
2024).

5 Siehe dazu die Instagram-Kanale der HAW Hamburg und des Departments Medizintechnik an
der HAW Hamburg: https://www.instagram.com/hawhamburg/ und https://www.instagram.com/
medizintechnik_hawhamburg/.

Publiziert von Hamburg University Press

6 Februar 2025 | Bd. 6 Nr. 1 | Artikel 16


http://www.api-magazin.de
https://doi.org/10.15460/apimagazin.2025.6.1.215
https://hup.sub.uni-hamburg.de/oa-pub
https://www.instagram.com/hawhamburg/
https://www.instagram.com/medizintechnik_hawhamburg/.
https://www.instagram.com/medizintechnik_hawhamburg/.

API| — Studentisches Magazin der HAW Hamburg DOI: 10.15460/apimagazin.2025.6.1.215

6 MaBBnahmen zur Wiederinbetriebnahme der IT-Infrastruktur
und -dienste

Mapnahmen zur Wiederinbetriebnahme der IT-infrastruktur/IT-Dienste

IT-Dienste/Anwendungen
Laufwerke & Datentransfer

Aufbau der IT-Basisinfrastruktur
Notbetrieb von IT-Basisdiensten

Unterstiutzung durch externe IT-Dienstleister

Aufbauend nach Prioritdten & Abhéngigkeiten

Abb. 1: Maf3inahmen der Wiederinbetriebnahme der IT-Infrastruktur/IT-Dienste
(Quelle: Abdulai et al. 2024, S. 20)

Nach dem Cyberangriff stehen der HAW Hamburg zwei externe IT-Dienstleister
beratend zur Seite, die ihre Expertise in unterschiedliche Aufgabenbereiche einbrin-
gen. Ein externer Dienstleister unterstiitzt bei der technischen Umsetzung des Not-
betriebes, dem Errichten von Datenspeicherungssystemen und der Kommunikation
mit dem Software-Dienstleister Microsoft. Zwei Wochen nach dem Vorfall tGber-
nimmt eine weitere externe Firma die Begleitung des Krisenmanagements. Zu ihren
Aufgaben gehoren die Errichtung und Betreuung eines IT-Krisenstabes, die Planung
des IT-Notbetriebes zur Sicherstellung des Lehrbetriebes und der Aufbau einer neu-

en IT-Infrastruktur (Lobmeyer 2023).

6.1 Sicherstellung eines Notbetriebes der IT-Basisdienste

Zuerst wurden wesentliche Programme zur Aufrechterhaltung von Verwaltung und
Lehre in Betrieb genommen. Zu diesem Zweck wurde ein vorlaufiges MS Teams
etabliert. Des Weiteren wurde eine neue WLAN-Verbindung ohne Identitatssystem
eingerichtet. Zur Aufrechterhaltung der Lehre wurde in Zusammenarbeit mit dem
hochschulinternen Projekt KOMWEID und dem Informationstechnik Service Center
(ITSC) eine vorldufige Kursplattform (Ubergangsmoodle) eingerichtet. Hierzu wurde
das auf den Servern der Universitat Hamburg befindliche Moodle-System fir die
Hochschulmitglieder der HAW Hamburg bereitgestellt (HAW Hamburg 2023a).% Fiir

die laufende Bewerbungsphase wurde ein eingeschranktes Bewerbungs- und Stu-
dierendenportal (myHAW) errichtet. Hierfir stellte die Technische Universitdt Ham-

burg der HAW Hamburg Serverkapazitdten zur Verfligung.

6 Inzwischen ist die Riickflihrung des Moodle-Systems zum Wintersemester 2024/25 erfolgt. Tagliche,
kurzfristige Sicherheitsupdates soll Moodle u. a. gegen Hackerangriffe sichern. Deren Veréffentlich-
ung erfolgt unregelmiRig und ohne Vorankiindigung (Stand 10/2024).
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6.2 Aufbau der IT-Basisinfrastruktur

Bevor neue Laufwerke erstellt und zentrale IT-Dienste in Betrieb genommen werden
konnten, musste eine neue IT-Infrastruktur errichtet werden. Dazu wurde ein ver-
bessertes Netzwerkkonzept erarbeitet und sukzessive umgesetzt. Vom ITSC wurden
virtuelle Server-Strukturen bereitgestellt, um Ressourcen fiir eine Vielzahl von Ser-
vern (Telefon, E-Mail, Verwaltung etc.) zur Verfligung zu haben. Zusatzlich wurde ein
neues ldentitatsverwaltungssystem eingefiihrt. Die Authentifizierung mittels HAW-
Kennung ermoglichte die Zuweisung von Berechtigungen flr IT-Ressourcen auf Basis
eines Rechte- und Rollenkonzepts (HAW Hamburg 2024).

Die Nutzerlaufwerke wurden nach dem Cyberangriff forensisch untersucht (HAW
Hamburg 2023d), auf neue Server migriert und zur Priifung der Berechtigung weiter-
gegeben. Die verschliisselten Datenbereiche anbietender Server konnten aus den
Backups wiederhergestellt werden. Im Rahmen der Wiederinbetriebnahme wurden
zentrale IT-Dienste integriert. Fiir zahlreiche Anwendungen und Einrichtungen, dar-
unter Office365, HIBS und myHAW, war die Implementierung einer 2-Faktor-Authen-
tifizierung als zusatzliche SicherheitsmalRnahme von entscheidender Bedeutung.
Dafir versendete die HAW Hamburg mehr als 17.000 Schreiben per Post. Zudem
wurde jeder HAW-Account mit einer randomisierten W-Kennung’ gekoppelt, um bei
WiederherstellungsmaRBnahmen die alten ldentifier-Accounts von den neuen zu
unterscheiden. Ein sicherer Zugang zum WLAN wurde mittels eines Single-Sign-On-

Verfahrens (iber den Anbieter Easyroam ermdglicht (HAW Hamburg 2023b).2

7  Psychologische Auswirkungen durch die Cyberattacke

Studien zu Cyberattacken auf Unternehmen zeigen, dass diese nicht nur technische
und finanzielle Folgen haben, sondern auch psychologische Auswirkungen auf die
betroffenen Mitarbeitenden. Diese umfassen unter anderem Stress und Angst, ob
personliche und berufliche Daten kompromittiert wurden, das Gefiihl der Unsicher-
heit und Verwundbarkeit des Unternehmens sowie Vertrauensverlust in die Fiih-
rung. Hinzu kommen Schuldzuweisungen und Stigmatisierung von Mitarbeitenden,
die fur die IT-Sicherheit verantwortlich sind, wie auch Burnout und Erschépfung
durch oftmals intensiven Arbeitseinsatz (NortonLifeLock 2021; SoSafe 2024; I1BM
2023).

7 Die randomisierte W-Kennung bezieht sich auf eine zufillig generierte Identifikationsnummer
(Kennung), die fur bestimmte Zwecke verwendet wird, um die Privatsphdre zu schiitzen oder
spezifische Operationen zu erméglichen. Randomisiert bedeutet in diesem Zusammenhang: Die
Kennung wird zufallig erzeugt, typischerweise durch einen Algorithmus wie einen
Zufallszahlengenerator. Randomisierte Kennungen sind zeitlich begrenzt, d. h., sie dndern sich regel-
maRig, um Tracking oder Missbrauch zu verhindern. Weitere Informationen: https://www.haw-
hamburg.de/haw-account/.

8 Am 11.11.2024 wurde an der HAW Hamburg fir den HAW-Account eine neue Passwortrichtlinie
umgesetzt. Kinftig kdnnen nur Passworter mit mindestens 10 Zeichen vergeben werden. Mit dieser
Anderung entfillt die Notwendigkeit, regelmaRig ein neues Passwort fiir den HAW-Account vergeben
zu mussen. Das automatische Ablaufen der Passworter wurde damit abgeschaltet. Im Projekt
,HAW2030“ widmet sich die Hochschule in einem eigenen Entwicklungsfeld der weiteren
Optimierung der IT-Organisation. Hier geht es insbesondere um die Schnittstellen- und Dienst-
leistungsdefinition sowie um die Organisationsstruktur der Rechenzentren insgesamt.
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Nach Einschatzung des Personalrats der HAW Hamburg gab es durch den Cyberan-
griff zwar keinen Einbruch in der Motivation der Mitarbeitenden. Dennoch traten
nachgelagert zahlreiche Gefahrdungsanzeigen von Beschaftigten aller Bereiche auf,
die sich auf schlechte Arbeitsbedingungen, Fehlerquellen und Uberlastungen durch

den Cyberangriff bezogen.

An der Fakultat Design, Medien Information (DMI) sorgte die fehlende digitale Kom-
munikation und der Verlust der Daten fiir grofRe Verunsicherung, vor allem in der
Verwaltung (Fakultatsservicebiro) und den Bereichen Personal, Finanzen und
SchlieRsysteme. An der Fakultat Wirtschaft und Soziales (W&S) gab es laut Dekan
einen erhohten Bedarf an Mitarbeitergesprachen in Bezug auf die Organisation des
Lehrbetriebes ohne IT-Systeme mit erhéhtem Arbeits- und Abstimmungsaufwand.
Die Fakultat Life Science (LS) konnte recht schnell ein alternatives Kommunikations-
system aufsetzen unter aktiver Einbindung der Studierenden. So konnten nach An-
sicht der Dekanin psychische Folgen abgewendet werden. Der Dekan der Fakultdt
Technik und Informatik (Tl) berichtet, dass nach einer ersten Phase der Orientie-
rungslosigkeit, die Armel hochgekrempelt und angepackt wurde. Auch wenn sich die

Lage inzwischen stabilisiert habe, gebe es bis heute Nachwirkungen.

Zur Frage von Schulungsangeboten fiir Mitarbeitende und Lehrende hinsichtlich
Gesundheitsforderung und Cybersicherheit (Bagley 2024) gingen die einzelnen Fa-
kultaten ebenfalls unterschiedliche Wege. Der Kanzler der Hochschule verweist auf
die Datenschutzschulungen durch das hochschulinterne Projekt KOMWEID® und die
hochschulubergreifende Einrichtung des Multimedia Kontor Hamburg® und berich-
tet, dass Awareness-Schulungen vorbereitet wiirden. Als Learning aus der Cyberat-
tacke schldgt der Sprecher der Hochschule vor, besser aufeinander zu achten, und
dass Kolleg*innen in so einem Krisenfall flireinander einspringen sollten: denn so

eine Krise wiirde viel Energie kosten.

9  Projekt KOMWEID: https://www.haw-hamburg.de/qualitaet-in-der-lehre/komweid/.
10 MMKH Multimedia Kontor Hamburg: https://www.mmkh.de/index.html.
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