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Zusammenfassung

Kurz vor Ende der aktuellen Legislaturperiode des Europaischen Parlaments wurde
die neue Kl-Verordnung verabschiedet, Gber deren Ausgestaltung die Europaische
Kommission lange mit den Mitgliedsstaaten und dem EU-Parlament debattiert hat.
Allerdings gelten die im Gesetz normierten Vorschriften noch nicht sofort mit In-
krafttreten, sondern werden erst schrittweise im Laufe der nachsten drei Jahre
Geltung erlangen. Die Grundprinzipien des KI-Gesetzes und seine wichtigsten Be-
stimmungen werden im Beitrag vorgestellt und dabei auch die Auswirkungen auf
Wissenschaft und Hochschulen in den Blick genommen.

Schlagwérter: Kiinstliche Intelligenz, KI-Verordnung, KI-Gesetz, KI-System, KI-Modell, GPAI, EU,
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Demanding rules for trustworthy Artificial
Intelligence
An overview of the new European Al Act

Abstract

Shortly before the end of the current legislative period of the European Parliament,
the new Al Act was adopted, the design of which the European Commission has long
debated with the member states and the EU Parliament. However, the regulations
standardized in the law do not apply immediately upon entry into force but will only
gradually applicable over the next three years. The basic principles of the Al Act and
its most important regulations are briefly presented in the article and the effects on

science and universities are also taken into account.

Keywords: Artificial Intelligence, Al Act, Al model, Al system, GPAI, EU, Transparency, Copyright
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1 Entstehung und Inkrafttreten der KI-Verordnung!

Am 9. Dezember 2023 verkiindete Ursula von der Leyen, Prdsidentin der Europai-
schen Kommission, einen , historischen Moment” und erklarte:

,Kiinstliche Intelligenz verdndert unser tdgliches Leben bereits heute. Doch das ist erst der

Anfang. [... ] Das KI-Gesetz der EU ist der weltweit erste umfassende Rechtsrahmen fiir Kl. Dies

ist ein historischer Moment. Mit dem KI-Gesetz werden europdische Werte in einer neuen Ara

umgesetzt.”?
Einen Tag zuvor hatten das Europdische Parlament, die EU-Kommission und die
Mitgliedsstaaten nach langwierigen Verhandlungen einen Durchbruch erzielt und
sich im sogenannten Trilogverfahren® auf wesentliche Eckpunkte der neuen KI-Ver-
ordnung (KI-VO) geeinigt. Bis zuletzt war insbesondere heftig umstritten, ob biome-
trische Gesichtserkennung im offentlichen Raum verboten werden und ob fiir KI-
Basismodelle eine strenge Regulierung greifen sollte (Weiz 2023). Fiir beide Punkte
hatte sich das EU-Parlament stark gemacht, wahrend sie bei mehreren Mitglieds-
staaten, darunter Deutschland, auf Ablehnung stieRen (Kafsack 2023). Im Ergebnis
konnte sich das EU-Parlament bei den normativen Auflagen fiir die Basismodelle
durchsetzen, musste dafiir aber hinnehmen, dass die Videolberwachung mittels
Gesichtserkennung nicht, wie urspriinglich gefordert, ganzlich verboten wird, son-
dern in engen Ausnahmefillen durch Polizei und Sicherheitsbehdrden angewandt
werden darf.* Allerdings steht nach Art. 5 Abs. 5 KI-VO den einzelnen Mitgliedsstaa-
ten das Recht zu, fiir die Videolberwachung mit automatisierter Gesichtserkennung
strengere nationale Rechtsvorschriften als die gesetzlichen Vorgaben der europai-

schen KlI-Verordnung zu erlassen.®

Sechs Jahre vor Inkrafttreten der KI-Verordnung im April 2018 hatte die Europaische
Kommission erstmalig ihre neue Kl-Strategie der Offentlichkeit vorgestellt. Diese

hatte zum Ziel, moglichst friih politische und juristische Initiativen zu ergreifen, um

1 Die Kl-Verordnung wird auch haufig KI-Gesetz (KIG) genannt. Ebenso findet die englische
Bezeichnung Al Act (oder auch Kl Act) in deutschsprachigen Quellen Anwendung. Da aber die
Europaische Union streng juristisch betrachtet keine formalen Gesetze, sondern nur Richtlinien und
Verordnungen erlassen kann (Européisches Parlament 2020, S. 13 f.), erscheint die Bezeichnung K-
Verordnung, auch in Anlehnung an die Datenschutz-Grundverordnung, folgerichtig.

2 Kommission begriiBt politische Einigung Uber das Gesetz tiber kiinstliche Intelligenz, Pressemittei-
lung der Europdischen Kommission vom 09.12.2023, IP/23/6473 [online, Zugriff am 16.06.2024]
Verfligbar unter: https://ec.europa.eu/commission/presscorner/detail/de/ip_23_6473.

3 Triloge kénnen in der EU jederzeit wahrend des ordentlichen Gesetzgebungsverfahrens durchgefiihrt
werden, um dieses zu beschleunigen. Es sind informelle Treffen zwischen Vertreter*innen der drei
am Gesetzgebungsverfahren beteiligten Institutionen (Kommission, Parlament und Rat), um mittels
politischer Verhandlungen eine vorldufige Einigung auf einen gemeinsamen Gesetzesentwurf zu
erzielen. Dieser muss dann aber noch von jedem Gesetzgebungsorgan im formlichen Verfahren
abgestimmt werden (Européisches Parlament 2020, S. 33 f.).

4 Nach Art. 5 Abs. 1 lit. h KI-VO dirfen biometrische Echtzeit-Fernidentifizierungssysteme im 6ffentlich
zugédnglichen Raum u. a. zur Abwehr schwerwiegender Gefahren und zur gezielten Suche von
vermissten Personen und auch nachtraglich zur Verfolgung bestimmter Straftaten, die in Anhang Il
zur KI-Verordnung naher benannt werden, angewendet werden. Auch die Nutzung fiir militérische
Zwecke ist erlaubt, da diese grundsatzlich nicht in den Anwendungsbereich der KI-Verordnung fallen
(Art. 2 Abs. 3 KI-VO).

5  Auch ein génzliches Verbot der biometrischen Videoliberwachung ist in den einzelnen Mitglied-
staaten moglich. Da sich aber gerade Deutschland gegen ein generelles Verbot der automatischen
Gesichtserkennung auf EU-Ebene eingesetzt hatte (Weiz 2024), ist es fraglich, ob mit nationalen
Gesetzesinitiativen unter den gegebenen politischen Umstanden in nachster Zeit zu rechnen ist.
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einerseits rechtliche und ethische Rahmenbedingungen fiir KI-Anwendungen zu
schaffen und andererseits KI-Forschung und Entwicklung im 6ffentlichen und priva-
ten Sektor zu fordern.® Zu diesem Zweck setzte die Kommission nur zwei Monate
spater eine Gruppe aus KI-Expert*innen ein, um Empfehlungen zu entwickeln, wie
man den Chancen und Herausforderungen der Kiinstlichen Intelligenz mittel- und
langfristig am besten begegnet.” Dariiber hinaus startete sie die sogenannte KI-Alli-
anz, die politische Entscheidungstrager*innen mit unterschiedlichen gesellschaftli-
chen Interessensvertreter*innen zusammenbringen sollte, um in einem offenen
Dialog wichtige Impulse fir die Gestaltung europdischer Strategien im Bereich der
Kinstlichen Intelligenz zu entwickeln. Zwei Jahre lang organisierte die Europaische
Kommission dazu verschiedenen Kl-Events und Online-Foren, um sich sowohl mit
Unternehmen, Verbandsvertreter*innen, Wissenschaftler*innen und Birger*innen
liber Best Practices, Risiken und essentielle Anforderungen an Kl-Technologien aus-
zutauschen.® Die Ergebnisse dieser 6ffentlichen Konsultationen sind im Weibuch?®
»Zur Kunstlichen Intelligenz — ein europaisches Konzept fir Exzellenz und Vertrauen”
nachzulesen, das im Februar 2020 erschien.’® Das WeilRbuch gilt als wesentlicher
Grundstein fiir den Gesetzesentwurf zur KI-Verordnung, den die Europdische Kom-

mission ein Jahr spater im April 2021 veréffentlichte.!

In einer seiner letzten Sitzungen vor Ende der aktuellen Legislaturperiode, hat das
EU-Parlament am 13. Marz 2024 mit groBer Mehrheit der neuen KlI-Verordnung
zugestimmt.'? Es folgte am 21. Mai 2024 die endgultige Verabschiedung des Geset-
zes durch den Rat der 27 EU-Mitgliedstaaten®® und 13. Juni 2024 die Ausfertigung
durch Unterzeichnung. 21 Tage nach der offiziellen Verkiindung im Amtsblatt (ABI.)
der EU, die voraussichtlich im Juli 2024 erfolgen wird, tritt die KI-Verordnung in
Kraft.»* Anders als deutsche Rechtsvorschriften, die nach Art. 82 Abs. 2 Grundge-

setz®® in der Regel 14 Tage nach der Verkiundung in Kraft treten und unmittelbar

6 Artificial intelligence: Commission outlines a European approach to boost investment and set ethical
guidelines. Pressemitteilung der Europaischen Kommission vom 25.04.2018, 1P/18/3362. [online,
Zugriff am 16.06.2024] Verfugbar unter: https://ec.europa.eu/commission/presscorner/detail/en/
IP_18_3362.

7 Commission appoints expert group on Al and launches the European Al Alliance, DIGIBYTE
Publication vom 14.06.2018 [online, Zugriff am 16.06.2024] Verfligbar unter: https://digital-strategy.
ec.europa.eu/en/news/commission-appoints-expert-group-ai-and-launches-european-ai-alliance.

8 Siehe Website der EU-Kommission zur European Al Alliance [online, Zugriff am 16.06.2024]
Verfligbar unter: https://digital-strategy.ec.europa.eu/en/policies/european-ai-alliance.

9  WeiBblicher dienen dazu, eine 6ffentliche Debatte zu geplanten EU-Gesetzesinitiativen vorab mit
allen Betroffenen und Interessierten einzuleiten (Européisches Parlament 2020, S. 8).

10 WeiRbuch zur Kinstlichen Intelligenz — ein europdisches Konzept fiir Exzellenz und Vertrauen vom
19.02.2020, COM(2020) 65 final.

11 Vorschlag fur eine Verordnung des Europdischen Parlaments und des Rates zur Festlegung har-
monisierter Vorschriften fur Kinstliche Intelligenz (Gesetz uUber Kinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union COM/2021/206 final.

12 Das Abstimmungsergebnis waren 523 Ja-Stimmen, bei 46 Gegenstimmen und 49 Enthaltungen,
siehe: Artifical Intelligence Act: MEPs adopt landmark law, Pressemitteilung des Europdischen
Parlaments vom 13.03.2024, 20240308IPR19015.

13 Gesetz Uber Kinstliche Intelligenz (KI): Rat gibt griines Licht fir weltweit erste KI-Vorschriften,
Pressemitteilung des Rats der Europaischen Union vom 21.05.2024, 409/24.

14 Siehe EU Law Tracker [online, Zugriff am 01.07.2024] Verfugbar unter: https://law-tracker.europa.eu/
procedure/2021_106?lang=en.

15 Grundgesetz fur die Bundesrepublik Deutschland (GG) in der Fassung vom 19.12.2022 (BGBI. I S.
2478).
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gelten, kommt das europaische Kl-Gesetz erst mit Zeitverzug zur Anwendung. Wah-
rend die meisten Vorschriften gemall Art. 113 KI-VO zwei Jahre nach Inkrafttreten,
folglich im Sommer 2026, Geltung erlangen, gibt es fir bestimmte Bereiche Sonder-
regelungen. So werden beispielsweise die Verbote fiir KI-Anwendungen mit inakzep-
tablem Risiko bereits sechs Monate nach Inkrafttreten des Gesetzes greifen, wah-
rend der Geltungsbeginn fir die Vorschriften flir hochriskante KI- Systeme erst im

Sommer 2027 liegt.'®

2  Ziele und Grundprinzipien der KI-Verordnung

Wie bei Rechtsakten der Europdischen Union allgemein tblich,* zielt auch die KI-
Verordnung darauf ab, durch einheitlich europaweit geltende Vorschriften den euro-
paischen Binnenmarkt auszubauen und zu verbessern, indem KI-Systeme!® grenz-
liberschreitend eingesetzt und in der gesamten Union in Verkehr gebracht werden
konnen.? Dabei gilt — genauso wie beispielsweise bei der Datenschutzgrundverord-
nung (DSGVO)* — nach Art. 2 Abs. 1 KI-VO das sogenannte Marktortprinzip (Kronke
2024, S. 530). Dies bedeutet, dass neben Unternehmen, die ihren Sitz in der EU
haben, auch alle Anbieter?! an die gesetzlichen Vorgaben der KI-Verordnung gebun-
den sind, die ihre Produkte auf den europdischen Markt ausrichten, wenn sie KI-
Systeme, KI-Modelle oder auch Ergebnisse von Kl-Technologien (,,output”) in einem

oder mehreren EU-Mitgliedsstaaten in den Verkehr bringen.?

Die Anspriiche des Gesetzgebers gehen indes weit Gber das Ziel einer Starkung des
EU-Binnenmarkts durch Rechtsvereinheitlichung hinaus, denn die EU mdchte mit
der KI-Verordnung zugleich , Innovation und Beschaftigung fordern” und dabei eine
,Fuhrungsrolle bei der Einfllhrung menschenzentrierter, nichtdiskriminierender und
vertrauenswirdiger KI“ einnehmen.?® Dabei kommt dem Begriff ,vertrauenswirdig”
eine besondere Bedeutung zu, weil in Europa zukinftig nur KI-Systeme Anwendung

finden sollen, die im Einklang mit den Werten der EU stehen und nach dem Geset-

16 Manche Vorschriften kommen auch bereits ein Jahr nach Inkrafttreten der KlI-Verordnung zur
Anwendung, welche Artikel genau, ist Art. 113 lit. b KI-VO zu entnehmen.

17 Siehe Art. 114 AEUV (Vertrag liber die Arbeitsweise der Europdischen Union).

18 In Art. 3 Nr. 1 KI-VO wird ein KI-System wie folgt definiert: ,,ein maschinengestitztes System, das fir
einen in unterschiedlichem Grade autonomen Betrieb ausgelegt ist und das nach seiner
Betriebsaufnahme anpassungsfahig sein kann und das aus den erhaltenen Eingaben fir explizite
oder implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder
Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen kénnen.”

19 Siehe Erwagungsgrund 1 KI-VO und Erwagungsgrund 3 KI-VO.

20 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27.04.2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L 119 vom 04.05.2016,
S. 1- 88 [ELI: http://data.europa.eu/eli/reg/2016/679/0j]

21 Um diesen juristischen Text moglichst verstandlich zu gestalten, wird bei Begriffen, die auf dem
Wortlaut der KI-Verordnung beruhen, auf die Nutzung von gendergerechten Formulierungen
verzichtet. Wenn beispielsweise von Betreibern oder Anbietern die Rede ist, sind alle Geschlechter
inkludiert.

22 Siehe Art. 2 Abs. 1 lit. c KI-VO. Neben Anbietern von KI-Systemen sind nach Art. 2 KI-VO auch Betrei-
ber, Produkthersteller, Einfiihrer, Handler und Bevollméachtigte vom Anwendungsbereich erfasst. Die
Begriffe werden im anschlieBenden Art. 3 KI-VO nédher bestimmt.

23 Erwagungsgrund 2 KI-VO.
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zeszweck ,,ein hohes Schutzniveau in Bezug auf Gesundheit, Sicherheit und der in
der Charta der Grundrechte der Européaischen Union (,,Charta“) verankerten Grund-
rechte, einschlieBlich Demokratie, Rechtsstaatlichkeit und Umweltschutz, sicherstel-

len.“%

Um die Vertrauenswiirdigkeit von KI-Systemen zu gewahrleisten, verfolgt die KI-
Verordnung einen risikobasierten Ansatz.?* Je mehr Risiken mit einer KI-Anwendung
verbunden sind, umso strenger wird sie reglementiert, wahrend KlI-Systeme, die
keine oder nur minimale Risiken aufweisen, von der KI-Verordnung kaum betroffen
sind (Orssich 2022, S. 255). Drohen beim Einsatz von Kl-Technologien wiederum
erhebliche schwere Gefahren, die als unannehmbar eingestuft werden, ist ihre An-

wendung in der EU zukinftig sogar verboten.?®

Die Einteilung der KI-Systeme nach Risikokategorien ist im Gesetzestext selbst un-
Gibersichtlich umgesetzt, insbesondere da nicht alle Risikoklassen klar als solche
benannt werden.?” So befassen sich die Art. 6 bis Art. 49 KI-VO ausfuihrlich mit der
Regulierung von Hochrisiko-KI-Systemen, wahrend Art. 5 KI-VO KI-Anwendungen
benennt, die zukinftig in der EU verboten sein werden, weil der Gesetzgeber das
potentielle Risiko von fundamentalen Eingriffen in die europaischen Grundrechte als
inakzeptabel klassifiziert. Weitere Risikoklassen werden in der KI-Verordnung nicht
explizit genannt, aber es werden in Art. 50 KI-VO Transparenzpflichten fir bestimm-
te KI-Systeme festgelegt, die u. a. auch fir KI-Anwendungen mit nur geringem Risiko
greifen. Dariber hinaus werden in Art. 51 bis 56 KI-VO Sondervorschriften fir KI-
Modelle mit allgemeinem Verwendungszweck (GPAI)? statuiert. Erganzt werden die
Vorschriften durch ausfihrliche Bestimmungen in den Anhangen zur Kl-Verord-
nung.? Im Ergebnis bedeutet dies, dass fur die meisten KI-Systeme, die weder ein
hohes noch ein unannehmbares Risikopotential aufweisen noch zu den Sprachmo-
dellen mit allgemeinen Verwendungszweck zdhlen, auch zukiinftig keine besonde-
ren normativen Anforderungen gelten. Als weit verbreitete Einsatzgebiete kiinstli-
cher Intelligenz mit nur geringem oder minimalem Risiko nennt die EU-Kommission
beispielsweise Spamfilter, Videospiele, Sprachiibersetzungen, Chatbots, Recht-
schreibkorrekturen oder vergleichbare automatisierte Softwarefunktionen.*® Den-
noch missen Anbieter und Betreiber jeglicher KI-Systeme nach Art. 4 KI-VO sicher-

stellen, dass ihre Mitarbeitenden Uber hinreichend KI-Kompetenz verfligen, insbe-

24 Erwdgungsgrund 1 KI-VO.

25 Der Begriff ,Risiko” definiert sich nach Art. 3 Abs. 1 KI-VO als die Kombination aus der Wahrschein-
lichkeit des Auftretens eines Schadens und der Schwere dieses Schadens.

26 Erwdgungsgrund 26 KI-VO.

27 So werden KI-Systeme, die nur ein begrenztes, minimales oder kein Risiko aufweisen, im Gesetzestext
nicht explizit als eigenstandige Kategorien benannt.

28 Die Abkirzung GPAl steht fiir General-purpose artificial intelligence und findet auch in
deutschsprachigen Texten haufig Anwendung.

29 Insgesamt enthalt die KI-Verordnung 13 Anhénge, die sich Gber mehrere Seiten erstrecken.

30 Siehe Website der Europdischen Kommission zur Kinstlichen Intelligenz [online, Zugriff am 16.
06.2024] Verflgbar unter: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/
europe-fit-digital-age/excellence-and-trust-artificial-intelligence_dehttps://commission.europa.eu/
strategy-and-policy/priorities-2019-2024/europe-fit-digital-age/excellence-and-trust-artificial-
intelligence_de.
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sondere technische Fachkenntnisse, um die dem KI-System inhdrenten Risiken ins-
besondere in Bezug auf Grundrechte, Gesundheit und Sicherheit betroffener Perso-

nen verstehen zu kénnen.3!

Die KI-Verordnung gilt allerdings nicht fiir alle KI-Technologien in der Europaischen
Union. So sind laut Art. 2 Abs. 3 KI-VO u. a. KI-Systeme ausgenommen, ,wenn und
soweit sie ausschlieRlich fiir militarische Zwecke, Verteidigungszwecke oder Zwecke
der nationalen Sicherheit in Verkehr gebracht, in Betrieb genommen oder, mit oder
ohne Anderungen, verwendet werden, unabhingig von der Art der Einrichtung, die
diese Tatigkeiten ausiibt.” Auch fir den Einsatz von Open Source Software und fir
wissenschaftliche Forschungszwecke gibt es gesetzliche Ausnahmen.3? Und schlieR-
lich sind Privatpersonen, die KI-Systeme ausschlieRlich flir private Zwecke betreiben,
ebenfalls nicht von den gesetzlichen Reglementierungen der neuen Verordnung

erfasst.®

3 Kennzeichnungs- und Informationspflichten

Um Tauschung, Manipulation und Identitatsbetrug vorzubeugen, sind Anbieter®
und Betreiber®*® bestimmter KI-Systeme zur Transparenz verpflichtet, auch wenn
diese nicht zu den Hochrisiko-KI-Systemen zdhlen.3® Transparenz bedeutet aus Sicht
des EU-Gesetzgebers,

,dass KI-Systeme angemessen nachvollziehbar und erkldrbar sind, wobei den Menschen bewusst

gemacht werden muss, dass sie mit einem Ki-System kommunizieren oder interagieren, und dass

die Betreiber ordnungsgemdf3 (iber die Féhigkeiten und Grenzen des KI-Systems informieren und

die betroffenen Personen (iber ihre Rechte in Kenntnis setzen miissen.”*”
Besondere Transparenzanforderungen gelten laut Art. 50 KI-VO erstens fiir Chatbots
und andere Serviceleistungen, die auf kinstlicher Intelligenz basieren, wenn diese
direkt mit einem Menschen interagieren. In dem Fall muss die Person in klarer und
verstandlicher Sprache dariiber informiert werden, dass das Gesprach mit einer KI
stattfindet, sofern dies nicht bereits aus den Umstanden offensichtlich ist. Zweitens
betreffen die Transparenzvorgaben nach Art. 50 KI-VO den Einsatz von Emotionser-
kennungssoftware, sowie drittens KI-Systeme zur biometrischen Kategorisierung
und viertens die Herstellung von Audio-, Bild-, Video- oder Textinhalten durch Kiinst-

liche Intelligenz. Letztere missen zukinftig als Kl-generiert gekennzeichnet werden,

31 Die Betreiber und Anbieter von KI-Systemen sollen die KI-Kompetenz beispielsweise durch Schu-
lungen fordern. Je risikoreicher eine Kl-Technologie ist, umso umfassender muss die KI-Kompetenz
der Mitarbeitenden sein, siehe Chibanguza und Steege 2024, S. 1771.

32 Dazu weitere Ausfiihrungen im Abschnitt 8 dieses Beitrags.

33 Siehe Art. 2 Nr. 10 KI-VO.

34 Anbieter sind natirliche oder juristische Personen, die ein KI-System oder ein KI-Modell entwickeln
bzw. entwickeln lassen und dieses unter eigenem Namen bzw. eigener Marke auf den Markt bringen
oder in Betrieb nehmen, siehe Art. 3 Nr. 2 KI-VO. Im englischsprachigen Gesetzestext werden
,providers” genannt.

35 Betreiber sind natirliche oder juristische Personen, die ein KI-System in eigener Verantwortung
verwenden, siehe Art. 3 Nr. 4 KI-VO. Im englischsprachigen Gesetzestext werden ,deployers”
genannt.

36 Erwdgungsgrund 132 KI-VO.

37 Erwdgungsgrund 27 KI-VO.

Publiziert von Hamburg University Press

7 Juli 2024 | Bd. 5 Nr. 2 | Artikel 6


http://www.api-magazin.de
https://doi.org/10.15460/apimagazin.2024.5.1.213
https://hup.sub.uni-hamburg.de/oa-pub

API| — Studentisches Magazin der HAW Hamburg DOI: 10.15460/apimagazin.2024.5.2.213

es sei denn, die KI wurde nur unterstiitzend fiir eine Standardbearbeitung der Inhal-
te, beispielsweise eine Rechtschreiblberprifung, eingesetzt.®® Entscheidend ist,
dass die Kennzeichnung der Inhalte in einem maschinenlesbaren Format umgesetzt
wird, das stabil und interoperabel nach dem allgemein anerkannten Stand der Tech-
nik genutzt werden kann. Als Beispiele werden in den Erwagungsgriinden zur Ver-
ordnung Metadatenidentifizierungen, Fingerabdriicke, Wasserzeichen, Protokolli-
erungsmethoden und kryptografische Methoden zum Nachweis der Herkunft und

Authentizitat des Inhalts genannt.*

Werden Kl-generierte Inhalte, die von allgemeinem o6ffentlichem Interesse sind,
beispielsweise im Rahmen der Presseberichterstattung, publiziert, muss fir die Le-
senden in klarer und eindeutiger Weise durch entsprechende Kennzeichnung er-
sichtlich sein, dass die Informationen mit einer Kl erzeugt worden sind.* Wurden die
Inhalte jedoch vor der Veroffentlichung im Rahmen einer redaktionellen Kontrolle
und Verantwortung durch Menschen Gberpriift, ist eine entsprechende Kennzeich-

nung gemald Art. 50 Abs. 4 Satz 5 KI-VO wiederum nicht notwendig.

Besondere Vorschriften gelten dariiber hinaus gemalf3 Art. 50 Abs. 4 Satz 1 KI-VO fiir
die Generierung von Inhalten, die auf vorbestehenden Werken basieren, indem sie
diese manipulieren, sogenannte Deepfakes. Zukiinftig gilt, dass diese in geeigneter
Weise offen gelegt werden missen.*! Dadurch soll sichergestellt werden, dass sich
KI-generierte Inhalte leichter von menschlichen Werken unterschieden lassen, und
ein Beitrag zur Verhinderung von Irrefihrungen und zur Steigerung des Vertrauens

in das offentliche Informationsdkosystem geleistet wird.*

Grundsatzlich missen alle nach Art. 50 KI-VO vorgeschriebenen Informationen bei
Bedarf auch barrierefrei zur Verfligung gestellt ** und an das Alter der Person, mit
der interagiert wird, angepasst werden.* Mustergiltige Praxisleitfaden in Hinblick
auf die korrekte Umsetzung der Transparenzverpflichtungen sollen als Hilfestellung
fur die Betreiber von KI-Systemen durch das neue Biro fiir Kiinstliche Intelligenz*

zeitnah initiiert und geférdert werden.*

38 Erwdgungsgrund 133 KI-VO.

39 Ebenda.

40 Fir die korrekte Kennzeichnung ist der Ersteller des Kl-generierten Inhalts verantwortlich, siehe
Roesler-Graichen 2024.

41 Von dieser Transparenzpflicht sind nach Art. 50 Abs. 4 Satz 2 KI-VO gesetzlich zugelassene Ver-
wendungen zur Aufdeckung, Verhitung, Ermittlung oder Verfolgung von Straftaten ausgenommen.
AuBerdem bestehen Ausnahmen fir die wissenschaftliche Forschung und kinstlerische
Darstellungen (siehe Erwagungsgrund 134 KI-VO).

42 Erwagungsgrund 133 KI-VO.

43 Nach Art. 50 Abs. 5 Satz 2 KI-VO sind hierbei die geltenden Barrierefreiheitsanforderungen zu
beachten.

44  Erwagungsgrund 132 KI-VO.

45 Weitere Funktionen und Aufgaben des Biros fiir Kiinstliche Intelligenz werden im Abschnitt 7 dieses
Beitrags dargestellt.

46 Siehe Art. 50 Abs. 7 KI-VO. Nach dieser Vorschrift ist es auch méglich, dass die EU-Kommission
weitergehende Durchfiihrungsrechtsakte erldsst.
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4  Hochrisiko-KI-Systeme

Im Gegensatz zur groflen Mehrheit von KI-Anwendungen, die der Kategorie des
minimalen oder geringen Risikos zuzuordnen sind,* unterliegen KI-Systeme, welche
die EU als hochriskant einordnet, einer umfassenden staatlichen Regulierung und
Aufsicht. Welche KI-Systeme in diese Kategorie fallen, wird zum einen abstrakt in Art.
6 KI-VO beschrieben und zum anderen durch den Anhang Il zur KI-Verordnung, in
dem die hochriskanten Einsatzbereiche konkret benannt und aufgelistet werden,
erganzt. Grundsatzlich gelten KI-Systeme als hochriskant, wenn sie in sicherheitsre-
levanten oder gesellschaftlich sensiblen Bereichen Anwendung finden, einen we-
sentlichen Einfluss auf Entscheidungsfindungen nehmen und erhebliche Gefahren
fir die Gesundheit, Sicherheit oder Grundrechte natiirlicher Personen beinhalten
(Chibanguza und Steege 2024, S. 1769). GemaR Art. 7 KI-VO behalt sich die Europai-

sche Kommission vor, die im Anhang genannten Anwendungsfalle zu einem spéateren
Zeitpunkt durch sogenannte delegierte Rechtsakte zu andern und weitere KI-Syste-
me als hochriskant zu deklarieren.*® Aktuell werden u. a. KI-Systeme in folgenden

Anwendungsbereichen als Hochrisiko-KI-Systeme eingestuft:*

. die fur den Betrieb kritischer Infrastruktur verwendet werden,

e die als Sicherheitsbauteile von Produkten oder in sicherheitssensiblen
Erzeugnissen wie Medizinprodukten, Maschinen, Fahrzeugen, Brenn-
stoffen oder im Luft-, Schienen- oder Schiffsverkehr verwendet werden,

. die zur biometrischen Kategorisierung, Emotionserkennung oder fiir die
biometrische Fernidentifizierung®® verwendet werden,

e dieim Personalmanagement fiir die Auswahl von Bewerber*innen oder
fir die Beférderung und Kiindigung von Arbeitnehmer*innen verwen-
det werden,

e die zum Profiling, zur Bonitdtsbewertung und zur Risikobewertung bei
Lebens- und Krankenversicherungen verwendet werden,

e die zur Strafverfolgung, zur Rechtspflege, zur Grenzkontrolle und bei
Asylverfahren verwendet werden,

e die in Behorden fir die Entscheidung tber grundlegende 6ffentliche
Leistungen und fiir Gesundheitsdienste verwendet werden,

e  die bei Bildungseinrichtungen fiir die Auswahl und Zulassung von Be-
werber*innen sowie flir die Bewertung von Lernergebnissen und des

Bildungsniveaus verwendet werden,

47 EU-Kommission begriiBt politische Einigung (iber das Gesetz Uber Kinstliche Intelligenz,
Pressemitteilung vom 09.12.2023, IP/23/6473.

48 Nach Art. 290 AEUV (Vertrag Uber die Arbeitsweise der Europaischen Union) hat die Europdische
Kommission die Befugnis, allgemein giiltige Rechtsakte als Ergdnzung zu bereits bestehenden
Gesetzen zu erlassen. Da sie dabei nicht das ordentliche Gesetzgebungsverfahren durchlaufen
missen, konnen delegierte Rechtsakte verhéltnismaRig schnell in Kraft treten. Das Europdische
Parlament hat allerdings die Moglichkeit, sein Veto gegen delegierte Rechtsakte der EU-Kommission
einzulegen (Europdisches Parlament 2020, S. 52 f.).

49 Die vollstandige Auflistung mit allen Details, Prazisierungen und Ausnahmen ist iber mehrere Seiten
im Anhang Ill zur KI-Verordnung nachzulesen.

50 Sofern die biometrische Fernidentifizierung entweder nach nationalen Vorschriften oder nach Art. 5
KI-VO nicht verboten ist, wird sie in allen Gbrigen Fallen als Hochrisiko-KI-System eingestuft.
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. die bei Prifungen zur Aufdeckung von Tauschungsversuchen verwen-
det werden,
e die Einfluss auf das Wahl- und Abstimmungsverhalten von Birger*in-

nen nehmen kdnnen.

Fir alle in der Auflistung genannten und damit als hochriskant eingestuften KI-Syste-
me gilt, dass sie besonderen strengen Regelungen unterliegen. Dazu gehdéren u. a.
hohe Qualitdtsanforderungen an die Datensatze, mit denen die Kl trainiert wurde
(Art. 10 KI-VO), eine genaue Protokollierung (Art. 12 KI-VO), eine verstandliche
technische Dokumentation (Art. 11 KI-VO), eine digitale Betriebsanleitung mit voll-
standigen und prazisen Informationen fiir die Betreiber (Art. 13 KI-VO) sowie techni-
sche und organisatorische MaRnahmen zur Forderung der Cybersicherheit und Ro-
bustheit von KI-Systemen (Art. 15 KI-VO). Auch die Implementierung von Daten-
schutzmalnahmen ist erforderlich, sofern die Hochrisiko-KI-Systeme personenbezo-
gene Daten verarbeiten, denn die Datenschutzgrundsatze der DSGVO wie etwa die

der Datenminimierung finden auch bei KI-Technologien Anwendung.*!

Hinzu kommt die Verpflichtung der Einfiihrung eines umfassenden Risikomanage-
mentsystems (Art. 9 KI-VO). Das Risikomanagementsystem muss sich auf den gesam-
ten Lebenszyklus eines KI-Systems erstrecken und regelmaRig Gberprift und aktuali-
siert werden (Art. 9 Abs. 2 KI-VO). Neben der Analyse, Testung, Dokumentation und
Bewertung vorhersehbarer Risiken miissen anschlieBend auch gezielte MaRnahmen

zur Risikobewaltigung und Kontrolle festgelegt werden (Chibanguza und Steege

2024, S.1772). Dabei missen Fehlanwendungen der KI-Systeme, mit denen verninf-
tigerweise zu rechnen ist, ebenfalls beriicksichtigt werden (Art. 9 Abs. 2 lit. b KI-VO).
Des Weiteren bedarf es einer Risikoabschatzung, ob das hochriskante KI-System
nachteilige Auswirkungen auf besonders schutzbediirftige Personengruppen wie
Minderjahrige haben kdnnte (Art. 9 Abs. 9 KI-VO).52

Um die Risiken noch weiter zu minimieren, schreibt der Gesetzgeber zudem vor, dass
hochriskante KI-Systeme stets so konzipiert und angewandt werden miissen, dass sie
von Menschen beaufsichtigt werden. Die Aufsichtspersonen sollen in der Lage sein,
Anomalien, Fehlfunktionen und unerwartete Leistungen der KI-Systeme rechtzeitig
zu erkennen und wirksam zu beheben (Art 14 KI-VO). Dazu missen sie zum einen
Giber hinreichend fachliche Kompetenzen und zum anderen Gber erforderliche Zu-

griffsbefugnisse verfugen, die der Betreiber sicherzustellen hat.>?

Insgesamt betrachtet sind die beschriebenen Vorgaben, zu denen noch zahlreiche

51 DatenschutzmalBnahmen durch Technikgestaltung konnten neben der Datenverschliisselung oder
groRtmaoglichen Anonymisierung beispielsweise auch der Einsatz der Algorithmen direkt am Ort der
Datenerzeugung sein, ohne dass die Rohdaten selbst kopiert oder zwischen Parteien Ubertragen
werden missen, siehe Erwagungsgrund 69 KI-VO.

52 Fur Behorden und andere Betreiber, die 6ffentliche Dienste erbringen, kommt noch als weitere
Verpflichtung die Durchfiihrung einer Grundrechte-Folgenabschatzung fiir Hochrisiko-KI-Systeme
nach Art. 27 KI-VO hinzu, dazu ndhere Ausfiihrungen im Abschnitt 8 dieses Beitrags.

53 Erwdgungsgrund 91 KI-VO.
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Sonderregelungen und Ausnahmen hinzukommen, sehr umfassend und komplex,
sodass sie fur die Anbieter und Betreiber viel Aufwand, Zeit und Kosten verursa-
chen.>* Angesichts dieser Tatsache ist es umso bemerkenswerter, dass die Anbieter
grundsatzlich selbst festlegen, ob ihr KI-System als hochriskant zu bewerten ist oder
nicht. Allerdings wird diese Selbsteinstufung, insbesondere wenn sie gemeldet wur-
de, durch die Aufsichtsbehdrden Gberwacht und kann von diesen auch korrigiert

werden, wenn sie den Vorgaben der Kl-Verordnung widerspricht.>>

Flr eine moglichst liickenlose Kontrolle ist der Aufbau einer EU-Datenbank fiir Hoch-
risikosysteme im Verantwortungsbereich der Kommission vorgesehen (Art. 71 KI-
VO). Anbieter, die KI-Systeme in Verkehr bringen oder in Betrieb nehmen méchten,
sind verpflichtet, sich zuvor in dieser Datenbank zu registrieren, auch wenn sie der
Ansicht sind, dass ihr KI-System nicht hochriskant sei. Dazu missen sie selbstandig u.
a. folgende Inhalte in die Datenbank, deren Informationen grundsatzlich zu einem
groRen Teil offentlich zuganglich sind, einbringen: grundlegende Beschreibung und
Zweckbestimmung des KI-Systems, die digitale Betriebsanleitung, Handelsname,
Kontaktdaten des Anbieters, sowie eine Konformitatsbescheinigung durch die zu-
standige notifizierte Stelle und eine Kopie der EU-Konformitatserklarung.>® Die letz-
ten zwei genannten Dokumente sind notwendig, um die KI-Hochrisikosysteme recht-
maRig in der EU betreiben zu diirfen.>” Mit der in Art. 47 KI-VO festgelegten Konfor-
mitatserklarung, die sowohl digital als auch analog zu unterzeichnen ist, verpflichten
sich die Anbieter von hochriskanten KI-Systemen, dass sie alle durch die KI-Verord-
nung festgelegten normativen Anforderungen erfiillen und des Weiteren auch nicht

gegen die Vorschriften der Datenschutz-Grundverordnung (DSGVO) verstoRen.>®

Anhand der eingereichten EU-Konformitatserklarung kdnnen dann die zustandigen

nationalen Behorden die KI-Hochrisikosysteme tiberwachen und bewerten lassen.*

54 So warnen bereits 14 Spitzenverbadnde der Deutschen Wirtschaft in einem aktuellen Positionspapier
vor zu vielen birokratischen Hiirden bei der Umsetzung der KI-Verordnung, siehe: Die Forderung der
Deutschen Wirtschaft zur weiteren Regulierung von kinstlicher Intelligenz und zur Umsetzung der
KI-VO, Positionspapier vom 13.06.2024 [online, Zugriff am 21.06.2024] Verfugbar unter: https://
www.lobbyregister.bundestag.de/media/31/bf/298808/Stellungnahme-Gutachten-5G2406110018.
pdf.

55 Damit ist fir die Anbieter zugleich ein Haftungsrisiko verbunden (Chibanguza und Steege 2024,
S.1772).

56 Die vollstandige Auflistung der genau benétigten Informationen fiir die Registrierung in der EU-
Datenbank sind im Anhang VIII der KI-Verordnung nachzulesen.

57 Zudem bedarf es gemaR Art. 48 KI-VO einer CE-Kennzeichnung nach der Verordnung (EG) Nr.
765/2008 des Europdischen Parlaments und des Rates tber die Vorschriften fir die Akkreditierung
und Marktiiberwachung im Zusammenhang mit der Vermarktung von Produkten und zur Aufhebung
der Verordnung (EWG) Nr. 339/93 des Rates vom 09.07.2008, ABI. L 218 vom 13.08.2008, S. 30-47.

58 Alle Angaben, die eine EU-Konformitatserklarung enthalten muss, werden genau im Anhang V zur
KI-Verordnung  aufgelistet. Ab  Inbetriebnahme des  Hochrisiko-KI-Systems ist  die
Konformitatserklarung zehn Jahre lang aufzubewahren und eine Kopie in der jeweiligen
Landessprache an die zustandigen nationalen Aufsichtsbehoérden zu ibermitteln, in denen das KI-
System in den Verkehr gebracht wurde.

59 In der KlI-Verordnung werden die fur die Kontrolle und Bewertung zustdandigen Behdrden ,no-
tifizierende Stellen” genannt und ihre Organisationsform, Rechte und Pflichten ausfihrlich in den Art.
28 ff. KI-VO genau festgelegt. So sollen sie u. a. lber eine ,angemessene Anzahl kompetenter
Mitarbeiter” (Art. 28 Abs. 7 KI-VO) und eine eigene Rechtspersonlichkeit verfiigen (Art. 31 Abs. 1 KI-
VO) verfugen. Unabhéangigkeit, Objektivitat und Unparteilichkeit sind im behérdlichen Prifverfahren
zu gewahrleisten (Art. 37 Abs. 7 KI-VO).
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Wenn die eingereichten Dokumente und ggf. weitere angeforderte Test- und Schu-
lungsdaten die Einhaltung aller gesetzlicher Vorgaben belegen, stellt die Behérde
eine zeitlich befristete Konformitatsbescheinigung® aus, mit welcher der Einsatz des
Hochrisiko-KI-Systems innerhalb der Europaischen Union erlaubt wird.®! Dabei wird
die Konformitatsbewertung nicht durch die nationale Aufsichtsbehérde selbst, son-
dern von sogenannten notifizierten Stellen u. a. mit Hilfe von Inspektionen, Prifun-
gen und Zertifizierungen durchgefiihrt.®? Auch private Unternehmen mit KI-Expertise
kénnen — vergleichbar mit den privat organisierten Sicherheitskontrollen durch
Technische Uberwachungsvereine (TUV) — zu offiziellen Konformititsbewertungs-
stellen ernannt und damit notifiziert werden, sofern sie u. a. die nach Art. 33 KI-VO
geforderten Fachkenntnisse und Unabhangigkeit aufweisen.®® Ob in Zeiten des Fach-
kraftemangels innerhalb der nachsten drei Jahre, in denen angesichts der gesetzli-
chen Fristen® voraussichtlich eine groRe Anzahl an Konformitatsbewertungen anste-
hen, ausreichend notifizierte Stellen in Deutschland eingerichtet werden, ist als

fraglich und sehr herausfordernd anzusehen.®

5 Verbotene Praktiken

Eine dagegen deutlich kiirzere Geltungsfrist von sechs Monaten nach Inkrafttreten
der KI-Verordnung betrifft alle KI-Anwendungen, die demzufolge ab Januar 2025 in
der gesamten Europdischen Union verboten sein werden und die in Art. 5 KI-VO
abschlieBend genannt sind. Nur in Hinblick auf die biometrische Videoliberwachung,
die aufgrund des spdten Kompromisses zwischen dem Rat und dem EU-Parlament
im Dezember 2023°% nicht mehr wie urspriinglich geplant komplett unstatthaft ist,
sondern in 6ffentlich zugdnglichen Raumen zu Strafverfolgungszwecken in engen
Grenzen erlaubt sein wird, besteht fur die Mitgliedsstaaten die Moglichkeit, eigen-
standig iber das EU-Regelwerk hinaus weitergehende Verbote auf nationaler Ebene

zu erlassen.®’

In jedem Fall europaweit unzuldssig sind hingegen KI-Systeme zur biometrischen
Identifizierung, wenn sie Gesichter von Fotos aus dem Internet oder von Uberwa-
chungskameras auslesen oder diese Aufnahmen nutzen, um daraus Bilder zu gene-

rieren (nach Art. 5 Abs. 1 lit. e KI-VO). Auch in weiteren bestimmten Anwendungsfal-

60 In Art. 44 KI-VO und im Anhang VIl zum KIG wird die Konformitdtsbescheinigung naher beschrieben.

61 Betroffene Unternehmen haben jedoch nach Art. 44 Abs. 3 KI-VO stets die Moglichkeit, Einspruch
gegen die Entscheidung der Behdrde einzulegen.

62 Siehe Art. 3 Nr. 23 KI-VO.

63 So besagt Art. 31 Abs. 5 KI-VO, dass weder die ,,oberste Leitungsebene noch die fiir die Erfiillung ihrer
Konformitatsbewertungsaufgaben zustandigen Mitarbeiter direkt an Entwurf, Entwicklung,
Vermarktung oder Verwendung von Hochrisiko-KI-Systemen beteiligt sein oder die an diesen
Tatigkeiten beteiligten Parteien vertreten dirfen. Sie diirfen sich nicht mit Tatigkeiten befassen, die
ihre Unabhédngigkeit bei der Beurteilung oder ihre Integritit im Zusammenhang mit den
Konformitatsbewertungstatigkeiten, fur die sie notifiziert sind, beeintrachtigen konnten. Dies gilt
besonders flr Beratungsdienstleistungen.”

64 Nach Art. 113 KI-VO gelten die Vorschriften fur hochriskante KI-Systeme ab Sommer 2027.

65 So auch Chibanguza und Steege 2024, S. 1773.

66 Siehe dazu auch die Ausfiihrungen in Abschnitt 1 dieses Beitrags.

67 Siehe Art. 26 Abs. 10 KI-VO.
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len ist die Nutzung biometrischer Daten zukiinftig verboten. Das gilt insbesondere
fir KI-Systeme, die bezwecken, Menschen automatisiert so zu kategorisieren, dass
auf der Grundlage ihrer biometrischen Daten Riickschliisse auf ihre politischen oder
religiosen Einstellungen, ihre Gewerkschaftszugehorigkeit oder ihre sexuelle Aus-
richtung abgeleitet werden kénnen (Art. 5 Abs. 1 lit. g KI-VO). Ebenso untersagt sind
Praktiken, die Personen nach ihrem sozialen Verhalten oder Personlichkeitsmerkma-
len mittels Kl in einer Weise bewerten, die weder in einem angemessenen Verhaltnis
noch in einem Zusammenhang zu den Umstanden stehen, unter denen die Daten
urspriinglich erzeugt oder erhoben wurden und dadurch zu einer Benachteiligung
flihren kénnten (Art. 5 Abs. 1 lit. c KI-VO). Damit wird ein umfassendes Social Scoring
fur allgemeine Zwecke, wie es beispielsweise in China praktiziert wird, indem dort
fur Burger*innen ein individueller Punktestand fiir soziale Verhaltensweisen ermit-
telt wird und der maRgebend dafir ist, ob und in welchem Mall die Menschen
Zugang zu offentlichen Gitern und Dienstleistungen erhalten,® in der Europdischen

Union nicht moglich sein.”

Weitere Verbote der KI-Verordnung betreffen die algorithmische Risikobewertung
und das Profiling im Bereich der Kriminalitdtserkennung (Art. 5 Abs. 1 lit. d KI-VO)
sowie Emotionserkennungssoftware, deren Einsatz in Bildungseinrichtungen und
am Arbeitsplatz grundsatzlich nicht erlaubt ist (Art. 5 Abs. 1 lit. ¢ KI-VO). Und schlie3-
lich diirfen zukiinftig keine KI-Systeme angewendet werden, die Verhaltensanderun-
gen bei Menschen bezwecken, indem sie diese absichtlich manipulieren oder tau-
schen (Art. 5 Abs. 1 lit. a KI-VO) oder die Vulnerabilitat bestimmter Personengruppen
ausnutzen (Art. 5 Abs. 1 lit. b KI-VO). Beispielsweise sollen unterschwellige Beeinflus-
sungen durch Algorithmen, die Menschen nicht bewusst wahrnehmen, verhindert
werden. Auch Minderjdhrige und Personen mit Behinderungen sollen speziell mit
dem Ziel geschiitzt werden, dass KI-Anwendungen ihre Schwéachen nicht ausnutzen
und dadurch ihr Verhalten im erheblichen MaRe negativ beeinflussen.” Damit kdnn-
ten nicht nur grofle Gefahren fiir die physische und psychische Gesundheit der
Betroffenen einhergehen, sondern auch eine Beeintrachtigung der freien Entschei-
dungsfindung, Selbstbestimmung, Autonomie und Personlichkeitsentwicklung.” Da
auf diese Weise schwere Grundrechtseingriffe drohen, stuft der europdische Gesetz-
geber die potentiellen Risiken, die mit manipulativen Kl-Praktiken verbunden sind,

als so umfassend und damit unannehmbar ein, dass er entsprechende Kl-Anwen-

68 Statt Social Scoring findet im deutschen Sprachraum auch der Begriff Sozialkreditsystem (SKS)
Anwendung.

69 Bei sozial erwilinschtem Verhalten wachst der Punktestand, bei unerwiinschtem Verhalten gibt es
Punktabziige. Mehr Uber das Social Scoring in China, siehe: Chin, Josh und Lin, Liza, 2022. Sur-
veillance State: Inside China's Quest to Launch a New Era of Social Control. New York City: St. Martin's
Press. 978-1250249296.

70 Das Verbot des Social Scorings durch offentliche Behorden wird auch explizit in der
Gesetzesbegrindung zur KI-Verordnung genannt, siehe Nr. 5.2.2 im Vorschlag fiir eine Verordnung
des Europdischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fir
Kinstliche Intelligenz (Gesetz tiber Kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte
der Union vom 21.04.2021, COM/2021/206 final.

71 Ebenda.

72 Erwdgungsgrund 29 KI-VO.
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dungen grundsétzlich verbietet.” Wiinschenswert ware, dieses strikte Verbot auch
klar auf manipulative Werbung, die auf KI-Technologien basiert, zu erstrecken. Indes
ist im Erwagungsgrund 29 KI-VO zu lesen, dass ,lbliche und rechtmaRige Geschéfts-
praktiken, beispielsweise im Bereich der Werbung, die im Einklang mit den gelten-
den Rechtsvorschriften stehen, als solche nicht als schadliche manipulative Kl-ge-
stltzte Praktiken gelten.” Nicht nur in Hinblick auf manipulative Werbung wird daher
abzuwarten bleiben, wie eng Gerichte die vielen unbestimmten Rechtsbegriffe, die
Art. 5 KI-VO enthélt, zukinftig auslegen werden, um auf diese Weise Rechtssicher-

heit herzustellen.”

6 Sonderregeln fiir KI-Systeme mit allgemeinem Verwendungs-
zweck

Im englischen Sprachraum findet der Begriff ,,General-purpose artificial intelligence”
oder kurz ,GPAI“ Anwendung, der unter der Bezeichnung ,KI-Modelle mit allgemei-
nem Verwendungszweck” Eingang in die deutschsprachige Fassung der KI-Verord-
nung gefunden hat. Nach Art. 2 Nr. 63 KI-VO gilt fiir GPAI-Modelle folgende Legalde-
finition:

,KI-Modell — einschliefSlich der Fdlle, in denen ein solches KI-Modell mit einer grofsen Datenmen-

ge unter umfassender Selbstiiberwachung trainiert wird —, das eine erhebliche allgemeine Ver-

wendbarkeit aufweist und in der Lage ist, unabhdngig von der Art und Weise seines Inverkehr-

bringens ein breites Spektrum unterschiedlicher Aufgaben kompetent zu erfiillen, und das in eine

Vielzahl nachgelagerter Systeme oder Anwendungen integriert werden kann.”
Damit sollen vor allem groRe Sprachmodelle, auf Englisch Large Language Models
(LLMs), wie zum Beispiel GPT (Generative Pre-trained Transformers) des US-amerika-
nischen Unternehmens OpenAl, auf denen der viel genutzte Chatbot ChatGPT ba-
siert, adressiert werden, die wegen ihrer vielfaltigen Verwendungsmoglichkeiten als
potentiell wirkmachtig und gefahrlich angesehen werden, so dass die EU zur Risiko-
begrenzung im 5. Kapitel der KI-Verordnung spezielle Vorschriften fiir General Pur-
pose Kl erlassen hat. Dabei wird unterschieden zwischen den Basismodellen mit und
ohne systemisches Risko.” Hat ein Modell eine hohe Reichweite, die laut KI-Verord-
nung ab 10.000 gewerblichen Nutzenden mit Niederlassung in der EU gegeben ist,
geht der Gesetzgeber von erheblichen Auswirkungen auf den EU-Binnenmarkt und
mithin von einem systemischen Risiko aus.”® Zukunftig wird die EU-Kommission
gemal Art. 52 Abs. 6 KI-VO eine Liste aller GPAI-Modelle mit systemischen Risiko
veroffentlichen und regelmaRig aktualisieren, die ihr entweder vom Anbieter gemel-

det worden sind oder die sie selbst von Amts wegen als solche eingestuft hat.”

73 Im Rahmen von psychologischen Behandlungen diirfen manipulative KiI-Praktiken dennoch ange-
wandt werden, sofern diese mit ausdriicklicher Zustimmung erfolgen und medizinischen Standards
entsprechen, siehe Erwagungsgrund 29 KI-VO.

74 So spricht auch beispielsweise Kronke von einer ,,nicht unerhebliche Rechtsunsicherheit” durch Art.
5 KI-VO (Kronke 2024, S. 532).

75 Fir Anbieter von Basismodellen mit systemischen Risiko gelten nach Art. 55 spezielle Anforderungen.

76 Im Anhang Xl KI-VO werden verschiedene Kriterien, wie beispielsweise die Anzahl der Parameter
oder der registrierten Endnutzer, benannt, nach denen die EU-Kommission Basismodelle als KI-
Modelle mit systemischen Risiko nach Art. 51 KI-VO einstufen kann.

77 Das Melde- und Einstufungsverfahren ist in Art. 52 KI-VO umfassend geregelt.
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Anbieter von Basismodellen mit systemischen Risiko miissen weitreichenden Pflich-
ten nachkommen, insbesondere im Bereich des Risikomanagements. So missen sie
nicht nur angemessene MalRnahmen zur Cybersicherheit gewahrleisten,”® sondern
auch allgemeine Risiken, die sich aus der Anwendung und Entwicklung der KI-Model-
le ergeben konnten, umfassend bewerten und diesen mit angemessenen Mitteln
entgegenwirken (Art. 55 Abs. 1 lit. a KI-VO).”

Dariiber hinaus missen alle Anbieter von KI-Modellen mit allgemeinen Verwen-
dungszweck, auch wenn sie keine systemischen Risiken beinhalten, nach Art. 53
KI-VO eine aktuelle technische Dokumentation erstellen, die u. a. eine Beschreibung
des Verwendungszwecks, der Systemarchitektur sowie Trainings- und Testverfahren
enthalten muss. Neben dem neuen EU-Biro fiir Kiinstliche Intelligenz sowie den
nationalen Aufsichtsbehdrden®® sollen diese Informationen insbesondere den An-
bietern von KI-Systemen, deren Anwendungen auf dem dokumentierten Modell
beruhen, zur Verfligung gestellt werden, damit diese die Fahigkeiten und Grenzen
des KI-Modells verstehen kénnen.®! Des Weiteren sind die Anbieter von GPAI-Model-
len nach Art. 54 KI-VO verpflichtet, Bevollmachtigte®? als Ansprechpartner fur die

Aufsichtsbehorden zu benennen.®

Interessanterweise findet sich in Art. 53 KI-VO etwas versteckt auch eine Regelung
zum Urheberrecht, das ansonsten nicht in den sachlichen Anwendungsbereich des
Gesetzes fallt und entsprechend deplatziert wirkt (so auch de la Durantaye 2023,
S. 656). Laut Art. 53 Abs. 1 lit. ¢ KI-VO miissen Anbieter von KI-Modellen mit allge-

meinem Verwendungszweck eine Strategie entwickeln, wie sie Rechtsvorbehalte
wirksam ermitteln und einhalten, die Urheber bzw. die Rechteinhaber von urheber-
rechtlich geschiitzten Werken gegen die Nutzung ihrer Werke zum Trainieren zum
Beispiel groRer Sprachmodelle gemaR § 44b Abs. 3 Urheberrechtsgesetz (UrhG)®
geltend machen kénnen. In Hinblick auf groBRtmogliche Transparenz sind die Anbie-
ter darliber hinaus nach Art. 53 Abs. 1 lit. d KI-VO verpflichtet, eine hinreichend
detaillierte Zusammenfassung aller fiir das Training des KI-Modells verwendeter

Inhalte zu veroffentlichen, auch wenn das Training aulRerhalb der EU stattgefunden

78 Als CybersicherheitsmaRnahmen gelten u. a. die Abwehr von Angriffen auf die physische
Infrastruktur, Durchfihrung und Dokumentation von Angriffstests sowie die unverzigliche
Unterrichtung des EU-Buros fiir Kiinstliche Intelligenz und der zustéandigen nationalen Behoérden tiber
schwerwiegende Sicherheitsvorfille, siehe Art. 55 Abs. 1 lit. a, lit. c und lit. d KI-VO.

79 Dazu ndhere Ausfiihrungen bei Kronke 2024, S. 533.

80 Weiterfiihrende Informationen zu den Aufsichtsbehérden sind im nachsten Abschnitt dieses Beitrag
nachzulesen.

81 Die genauen Vorgaben fir die technische Dokumentation finden sich im Anhang Xl zur KI-
Verordnung, wobei Anbieter von KI-Modellen mit allgemeinem Verwendungszweck mit
systemischem Risiko danach Informationen im groReren Umfang zur Verfligung stellen missen.

82 GemaR Art. 3 Nr. 5 KI-VO sind Bevollmaéchtigte ,eine in der Union ansdssige oder niedergelassene
natiirliche oder juristische Person, die vom Anbieter eines KI-Systems oder eines KI-Modells mit
allgemeinem Verwendungszweck schriftlich dazu bevollmdchtigt wurde und sich damit
einverstanden erkldrt hat, in seinem Namen die in dieser Verordnung festgelegten Pflichten zu
erfiillen bzw. Verfahren durchzufiihren.”

83 Die Bevollmachtigten benétigen eine Niederlassung in einem EU-Mitgliedsstaat (Art. 54 Abs. 1 KI-VO)
und sind zur Zusammenarbeit mit den Aufsichtsbehorden verpflichtet (Art. 54 Abs. 3 lit. d KI-VO).

84 Gesetz Uber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz) vom 09.09.1965
(BGBI. I S. 1273), zuletzt gedndert am 23.06.2021.
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hat. Ob Rechteinhaber urheberrechtlich geschiitzter Werke anhand dieser Verof-
fentlichung zukiinftig einzelne Werke individuell identifizieren und auf diese Weise
herausfinden kdnnen, ob ihre Inhalte tatsachlich zum Trainieren der Sprachmodelle
genutzt wurden, hiangt vom Grad der Detaillierung ab, den die europaische Auf-
sichtsbehorde verlangen wird.?> Angesichts der immens groRen Menge an Trainings-
daten, mit denen z. B. ChatGPT trainiert wurde,?® erscheint eine derart weitreichen-
de Transparenzpflicht, welche die klare und leichte Identifizierung einzelner Werke
ermoglicht, allerdings wenig kontrollierbar und praxistauglich, insbesondere wenn
die Transparenz fir bereits genutztes Trainingsmaterial nachtraglich hergestellt wer-
den soll (de la Durantaye 2023, S. 656).

7  Regulierung und Governance

Die Einhaltung der gesetzlichen Vorschriften soll zum einen durch nationale Auf-
sichtsbehdrden, welche die Mitgliedstaaten innerhalb der nachsten zwolf Monate
benennen miissen, und zum anderen durch die Europdische Kommission streng
Uberwacht und sichergestellt werden.?” Sie wird dazu ein neues Biro fir Kiinstliche
Intelligenz einrichten, das zukiinftig als Zentrum fiir ein einheitliches europdisches
KI-Governance-System fungieren soll, indem es u. a. die Arbeit der nationalen Auf-
sichtsbehdrden koordiniert, fachlich unterstitzt und die Zusammenarbeit férdert.®
Zudem ist es fiir die Aufsicht und Uberwachung von KI-Modellen mit allgemeinen
Verwendungszweck zustandig.®® Daneben werden noch drei weitere europaische
Gremien durch die KI-Verordnung neu eingerichtet: Erstens das Gremium fir Kinst-
liche Intelligenz, das sich lberwiegend aus Vertreter*innen der Mitgliedsstaaten
zusammensetzt und u. a. eine enge Verzahnung der nationalen KI-Strategien mit der
europaischen zur Aufgabe hat (Art. 65 KI-VO); zweitens das sogenannte Beratungs-
forum, das sich aus Vertreter*innen mit technischer Fachexpertise aus Wirtschaft,
Wissenschaft und Gesellschaft zusammensetzt (Art.67 KI-VO); und drittens das wis-
senschaftliche Gremium unabhangiger Sachverstdndiger (Art. 68 KI-VO), die von der
EU-Kommission ernannt werden und dieser durch Empfehlungen, Ratschlage und
Warnhinweise unterstiitzend zur Seite stehen sollen, beispielsweise bei der Risi-
koeinstufung oder bei der Entwicklung von Bewertungsinstrumenten (Herbers und
Rappengliick 2024).

Die Mitgliedsstaaten missen ihrerseits Aufsichtsbehdrden einrichten und hinrei-
chend personell und finanziell ausstatten (Roth-Isigkeit 2024). Nach Art. 70 KI-VO

braucht jedes Land mindestens eine Marktiiberwachungsbehérde und mindestens

85 Das EU-Biro fiur Kunstliche Intelligenz wird zu diesem Zweck den Anbietern eine Vorlage zur
Verfugung stellen, wie genau die Veroéffentlichung auszusehen hat (siehe Art. 53 Abs. 1 lit. d KI-VO).

86 Das Sprachmodell, das ChatGPT zugrunde liegt, umfasst 175 Milliarden Parameter und beruht auf
einem Trainingsmaterial von 300 Milliarden Textbestandteilen (Albrecht 2023, S. 9).

87 Siehe Art. 64 KI-VO, 113 lit. b KI-VO und Art. 70 ff. KI-VO.

88 Siehe Website der Europdischen Kommission zum EU-Biiro fiir Kunstliche Intelligenz [online, Zugriff
am 21.06.2024] Verfugbar unter: https://digital-strategy.ec.europa.eu/en/policies/ai-office.

89 Das KI-Biiro: Was ist es, und wie funktioniert es [online, Zugriff am 24.06.2024] Verflgbar unter:
https://artificialintelligenceact.eu/de/the-ai-office-summary/.

Publiziert von Hamburg University Press

16 Juli 2024 | Bd. 5 Nr. 2 | Artikel 6


http://www.api-magazin.de
https://doi.org/10.15460/apimagazin.2024.5.1.213
https://hup.sub.uni-hamburg.de/oa-pub
https://digital-strategy.ec.europa.eu/en/policies/ai-office
https://artificialintelligenceact.eu/de/the-ai-office-summary/

API| — Studentisches Magazin der HAW Hamburg DOI: 10.15460/apimagazin.2024.5.2.213

eine Behorde, die als sogenannte notifizierende Stelle fungiert und dafiir zustandig
ist, nationale Konformitatsbewertungsstellen® zu notifizieren, indem sie diese u. a.
offiziell ernennt, inspiziert und regelmaRig Uberwacht.®® Welche Behorden in
Deutschland dafiir zukiinftig erméchtigt sein werden, ist noch nicht endglltig ent-
schieden.®? Bei einer 6ffentlichen Anhorung von Expert*innen im zusténdigen Digi-
talausschuss des Deutschen Bundestags im Mai 2024 wurde fir diese Aufgabe mehr-

heitlich die Bundesnetzagentur empfohlen.*

Jede Person sowie Behérden und Unternehmen, die der Ansicht sind, dass gegen die
Bestimmungen der KlI-Verordnung verstoRen wurde, kdnnen nach Art. 85 KI-VO
jederzeit bei der national zustandigen Marktiberwachungsbehorde eine Beschwer-
de einreichen, die dann im Rahmen der Marktiiberwachung zu beriicksichtigen ist.
Bei festgestellten VerstoRen kdnnen die Aufsichtsbehdrden als SanktionsmaRnah-
men beispielsweise die Bereitstellung von KI-Anwendungen oder KI-Modellen be-

schrianken, verbieten oder GeldbuRen bis zu 35 Millionen Euro verhiangen.®

8  Auswirkungen auf Wissenschaft und Hochschulen

Auch Lehrende und Forschende an Hochschulen werden zukiinftig die neue KlI-Ver-
ordnung beachten miissen, obgleich zahlreiche Ausnahmeregelungen in der KI-Ver-
ordnung das Ziel verfolgen, die wissenschaftliche Entwicklung im Bereich der Kiinst-
lichen Intelligenz moglichst wenig einzuschrdanken. So heifit es beispielsweise in Art.
2 Abs. 6 KI-VO: ,Diese Verordnung gilt nicht fiir KI-Systeme oder KI-Modelle, ein-
schlieBlich ihrer Ausgabe, die eigens flr den alleinigen Zweck der wissenschaftlichen
Forschung und Entwicklung entwickelt und in Betrieb genommen werden.” Erganzt
wird diese Regelung durch Art. 2 Abs. 8 KI-VO, in der nochmals betont wird, dass die
KI-Verordnung nicht fiir Forschungs-, Test- und Entwicklungstatigkeiten zu KI-Syste-
men oder zu KI-Modellen gilt, zumindest nicht bis zu dem Zeitpunkt, an dem diese
in Betrieb genommen oder in Verkehr gebracht werden. Allerdings fallen wissen-
schaftliche Tests unter Realbedingungen durchaus in den Anwendungsbereich der
KI-VO. Fir diese greifen in Art. 57 bis § 61 KI-VO besondere Regelungen. Tests sind
unter Realbedingungen erlaubt, wenn sie nach einem konkreten Plan erfolgen, in
dem die Ziele, die Methodik, der geografische, bevolkerungsbezogene und zeitliche
Umfang, die Uberwachung, die Organisation und die Durchfilhrung dieser Tests
unter Realbedingungen beschrieben und dokumentiert werden.* Die Plane miissen

mit den zusténdigen nationalen Aufsichtsbehdrden vereinbart werden, die ihrerseits

90 Die Aufgaben der Konformitatsbewertungsstellen werden in Abschnitt 5 dieses Beitrags dargestellt.

91 Das Notifizierungsverfahren wird in Art. 30 KI-VO und Art. 31 KI-VO naher geregelt.

92 Grundsatzlich kénnen Aufsichtsbehérden und Konformitdtsbewertungsstellen auch unter einem
Dach verortet sein, sofern sie unabhéngig voneinander agieren (Roth-Isigkeit 2024).

93 63. Sitzung des Digitalausschusses am 15.05.2024. Bericht von der Ausschusssitzung inklusive
Stellungnahmen [online, Zugriff am 21.06.2024] Verfiigbar unter: https://www.bundestag.de/
dokumente/textarchiv/2024/kw20-pa-digitales-ki-1001728.

94 Siehe Art. 99 Abs. 3 KI-VO. Bei Unternehmen kdnnen stattdessen auch GeldbuRen von bis zu 7 % des
gesamten weltweiten Jahresumsatzes des vorangegangenen Geschéftsjahres verhdngt werden.

95 Siehe Art. 3 Nr. 53 KI-VO.
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wiederum nach Art. 57 KI-VO verpflichtet sind, sogenannte Kl-Reallabore einzurich-
ten. Angelehnt an das etablierte Konzept der Sandkiste® aus der Informatik, die eine
isolierte Umgebung zur geschiitzten Softwareausfiihrung gestattet, sollen die Realla-
bore rechtlich abgesicherte Experimentierraume fur die Erprobung von KlI-Technolo-
gien unter regulatorischer Aufsicht und Gewéhrleistung angemessener SchutzmaR-
nahmen gewahren (Botta 2022, S. 398). Konkret haben sie zur Aufgabe, diejenigen,
die KI-Systeme unter Realbedingungen fiir einen begrenzten Zeitraum trainieren,
testen oder validieren mochten, zum einen zu beaufsichtigen und zum anderen zu
unterstlitzen und anzuleiten.”” Durch die Reallabore sollen zum einen technische
Innovationen, zum anderen junge Start-up-Unternehmen geférdert und zugleich
Sicherheitsrisiken und Grundrechtsgefahrdungen minimiert werden (Rohren 2024,
S.121).

Des Weiteren nehmen in der KlI-Verordnung Open-Source-Systeme, die haufig an
Hochschulen Anwendung finden,®® eine Sonderstellung ein, da diese zu Forschung,
Innovation und Wachstumschancen beitragen kénnen.® So regelt beispielsweise
Art. 2 Abs. 12 KI-VO, dass die KI-Verordnung grundsatzlich nicht fur KI-Systeme gilt,
die unter freier Lizenz bereit gestellt werden. Davon ausgenommen sind jedoch
quelloffene KI-Systeme, die als Hochrisiko-Systeme verbreitet und eingestuft wer-
den. Eine dhnliche Regelung findet sich gemafR Art. 54 Abs. 6 KI-VO auch flr GPAI-
Modelle. Werden diese unter einer quelloffenen Lizenz angeboten, die den Zugang,
die Nutzung, die Anderung und die Verbreitung des Modells erméglicht, und werden
zusatzlich Informationen u. a. iber die Modellarchitektur 6ffentlich zuganglich ge-
macht, gelten fur diese Basismodelle nicht die Vorschriften der KI-VO, sofern sie
keine systemischen Risiken beinhalten.}® In jedem Fall miissen sie aber die Transpa-
renzvorgaben in Hinblick auf die Beachtung des Urheberrechts einhalten.’®® Wenn
freie und quelloffene KI-Komponenten gegen einen Preis bereitgestellt werden oder
auf sonstige Weise monetarisiert werden, werden Open Source KI-Systeme nicht
privilegiert.’°? Dies bedeutet, dass aufgrund der zahlreichen und umfassenden Gege-
nausnahmen die KI-Verordnung in sehr vielen Anwendungsfallen im Ergebnis doch

fur Open-Source-Systeme gilt.1%

Abgesehen von der Forschung und Entwicklung enthalt die Kl-Verordnung noch
weitere Regelungen mit Auswirkungen auf Hochschulen, insbesondere die Einord-

nung von KI-Systemen als Hochrisikosysteme, die zur Auswahl von Studienbewer-

96 Im englischsprachigen Gesetzestext werden die KI-Reallabore auch als , Al Regulatory Sandboxes”
bezeichnet.

97 Siehe Art. 3 Nr. 55 KI-VO.

98 So fordert beispielsweise das Bundesland Nordrhein-Westfalen den Einsatz von Open-Source-KI-
Sprachmodellen an Hochschulen [online]. 12.04.2024 [Zugriff am 21.06.2024]. Verfiugbar unter:
https://www.forschung-und-lehre.de/politik/nrw-foerdert-ki-sprachmodell-fuer-hochschulen-6360.

99 Erwdgungsgrund 102 KI-VO.

100 Erwagungsgrund 104 KI-VO.

101 Ebenda.

102 Erwéagungsgrund 103 KI-VO.

103 So auch Steinschaden, Jakob: Al Act: Die Ausnahmen fiir Open Source sind keine echten Ausnahmen
[online]. 17.04.2024 [Zugriff am 21.06.2024]. Verfugbar unter: https://www.trendingtopics.eu/ai-
act-open-source-ausnahmen/.
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ber*innen und bei Priifungen eingesetzt werden.'® Damit unterstreicht der EU-Ge-
setzgeber, welche Bedeutung einer Hochschulzulassung und einer Hochschulpri-
fung fiir das weitere Berufsleben der Studierenden zukommen kann, und sieht
insbesondere bei unsachgeméaRer Konzeption eines KI-Systems die Gefahr der Diskri-
minierung gegeben, zum Beispiel wenn der Algorithmus bei seinen Empfehlungen
nichtfachliche Kriterien wie Geschlecht, Alter oder ethnische Herkunft miteinbezieht
und auf diese Weise moglicherweise historische Diskriminierungsmuster fortschrei-

ben kdnnte.%

Eine vergleichbare Argumentation und Rechtslage gilt fiir das Personalmanagement.
Wenn Hochschulen Mitarbeitende auswahlen, einstellen, beférdern oder kiindigen
mochten, wird der Einsatz von Kl-Technologien ebenfalls als hochriskant bewertet,
da diese damit splirbaren Einfluss auf die Karrierechancen und die Lebensgrundla-
gen der Arbeitnehmer*innen nehmen kénnten.'® Auch die Nutzung von Algorith-
men, mit denen die Arbeitsleistungen des Personals automatisiert bewertet und auf
dieser Grundlage Arbeitsaufgaben individuell zugewiesen werden, wird als Hochrisi-
ko-KI-Anwendung und dariber hinaus als potentieller Eingriff in die Grundrechte auf

Datenschutz und Privatsphare angesehen.'%’

Sollte sich eine Institution dennoch fur den Einsatz einer Hochrisiko-KI entscheiden,
muss sie als Betreiberin zwar insgesamt weit weniger umfassende regulatorische
Anforderungen erfiillen als die Anbieter. Allerdings ist zu beachten, dass die Hoch-
schule Gefahr lduft, nach Art. 25 Abs. 1 KI-VO selbst die Rolle und Verpflichtungen
der Anbieter (ibernehmen zu missen, beispielsweise bei einer Zweckdnderung.
Angenommen die Einrichtung entscheidet sich flr die Anwendung eines nicht hoch-
riskanten KI-Systems zur Bewertung von Priifungsleistungen, das fir diesen Zweck
urspriinglich nicht bestimmt war, so wird es durch diese neue Zweckbestimmung im
Hochschulkontext zu einem Hochrisiko-KI-System, fiir das die Hochschule dann

selbst als Anbieter mit allen dazu gehérigen Verpflichtungen gilt.2%8

Flr offentliche Einrichtungen kommt erschwerend hinzu, dass sie im Gegensatz zu
kommerziellen Unternehmen'® beim Betreiben von Hochrisiko-KI-Systemen zusatz-
lich zur Einfiihrung eines Risikomanagementsystems noch zur Durchfiihrung einer
sogenannten Grundrechte-Folgenabschatzung nach Art. 27 KI-VO verpflichtet sind.
Das bedeutet, dass die Hochschulen vor dem erstmaligen Einsatz der KI-Technologi-
en die spezifischen Risiken fir die Grundrechte der Mitarbeitenden oder Studieren-
den ermitteln und benennen missen ebenso wie konkrete MaRRnahmen, die sie

ergreifen werden, um die benannten Grundrechtsrisiken zu minimieren. Dabei sol-

104 Siehe Anhang Il Nr. 3 KI-VO.

105 Erwagungsgrund 56 KI-VO.

106 Erwagungsgrund 57 KI-VO.

107 Erwé&gungsgrund 57 KI-VO.

108 So auch Schwartmann et. al. 2024, S. 165.

109 Es sei denn, die Unternehmen fiihren staatliche Aufgaben durch, siehe Chibanguza und Steege 2024,
S.1769.
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len auch die genauen Verfahren, der Verwendungskontext, Haufigkeit und Zeitrau-
me, in denen das KI-System Anwendung findet, sowie die einzelnen Personengrup-
pen, die hiervon besonders betroffen sind, und deren Schadensrisiken konkret be-
schrieben werden. Diese Information sind anschlieRend an die zustandige nationale

Aufsichtsbehdrde weiterzuleiten. !

Im Gegensatz zu den eben beschriebenen Hochrisiko-KI-Systemen ist die Verwen-
dung von Emotionserkennungssoftware an Hochschulen nach Art. 5 Abs. 1 lit. f
KI-VO verboten. Angesichts der Tatsache, dass sich Geflihlsausdriicke je nach Indivi-
duum, kulturellem Hintergrund und situationsbedingt erheblich unterscheiden kon-
nen und mithin nicht verallgemeinerbar sind, sieht der EU-Gesetzgeber ernsthafte
Bedenken, Kl-Technologien zur Emotionserkennung in den Bereichen Arbeit und
Bildung einzusetzen, in denen ein erhebliches Machtungleichwicht besteht und die

Gefahren flr ungerechtfertigte Benachteiligungen entsprechend hoch sind.!!

9  Schlussbetrachtung

Bereits heute finden KI-Technologien in vielen Kontexten, seien sie beruflicher oder
privater Natur, Anwendung und werden zukiinftig in unserer hoch technologisierten
Gesellschaft voraussichtlich noch viel starker allgegenwartig sein, beispielsweise im
Verkehrssektor, in der Gesundheitsbranche, im Bank- und Versicherungswesen oder
bei der Medienproduktion.''? Deshalb ist es begriiBenswert, dass die KI-Verordnung
nach mehreren Jahren Vorarbeit nun final in Kraft getreten ist, auch wenn einige
Vorschriften des neuen Rechtsakts erst in drei Jahren Giiltigkeit erlangen werden.
Damit ist ein europaweit verbindlicher und einheitlicher Rechtsrahmen fir die aktu-
ellen und zukiinftigen Entwicklungs- und Anwendungsfelder von KlI-Technologien
vorgegeben, mit der die EU regulatorisch mit ihrem risikobasierten Ansatz und dem
Fokus auf vertrauenswiirdige Ausgestaltung von Kl-Technologien weltweit eine Vor-

reiterrolle einnimmt (Chibanguza und Steege 2024, S. 1769). Allerdings enthalt die

KI-Verordnung insbesondere fiir die hochriskanten Anwendungsbereiche von KI-Sys-
temen sehr umfassende und konkrete Anforderungen, die fir betroffene Systeman-
bieter, Entwickler und Betreiber viel Zeitaufwand und birokratische Hiirden beinhal-
ten kénnen. Weniger detaillierte Vorgaben und stattdessen eine klare Richtschnur
nach dem Vorbild der DSGVO mit ihren gut verstandlichen Datenschutzgrundsatzen
wie zum Beispiel dem der Datenminimierung oder der Zweckbindung gleich zu
Beginn der Verordnung waren als allgemeine Grundprinzipien auch fiir die Regelung

der Kinstlichen Intelligenz wiinschenswert gewesen.

Dagegen ist die Lektlire der neuen KlI-Verordnung vergleichsweise mihsam u.a.

wegen zahlreicher Ausnahmeregelungen, wegen der komplizierten Governance-

110 Erwédgungsgrund 96 KI-VO.

111 Erwéagungsgrund 44 KI-VO.

112 So auch Chibanguza und Steege 2024, S. 1769. Dazu zeigt Albrecht die vielfaltigen Einsatzgebiete von
KI-Sprachmodellen auf (Albrecht 2023, S. 49 ff).
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struktur, ausfihrlicher Detailanforderungen fir spezifische Bereiche, wie zum Bei-
spiel fir den Finanzsektor oder fir die Strafverfolgung, und wird durch zusatzlichen
Anhdnge, die ebenfalls wichtige Vorschriften enthalten, nicht erleichtert. Auch das
gewahlte Vokabular mit Begriffen wie Reallabore, notifizierenden Stellen oder K-
Modelle mit allgemeinem Verwendungszweck mit systemischem Risiko, die wenig
selbsterklarend sind, erschweren an zahleichen Stellen die Verstandlichkeit des Ge-

setzestextes.

Ob die KI-Verordnung, wie ihr manche Kritiker*innen vorwerfen,!* den Unterneh-
men tatsdchlich zu strenge Vorgaben auferlegt und damit im Vergleich zu auflereu-
ropaischen Wettbewerbern benachteiligt, mag in Einzelfdllen zutreffen, lasst sich
aber schwer allgemeingiiltig nachweisen. Denn die meisten KI-Anwendungen, die
nur ein geringes Risiko fiir die Grundrechte der EU-Birger*innen mit sich bringen,
sind kaum von dem neuen Regelwerk betroffen. Die EU-Kommission vertritt viel-
mehr die Ansicht, dass das in der KI-Verordnung zugrunde gelegte Konzept vertrau-
enswurdiger und menschenzentrierter KI-Systeme zukiinftig europaische KI-Anwen-
dungen wie mit einem Gutesiegel von der auBereuropdischen Konkurrenz abheben
kénnte und nennt die KI-Verordnung eine ,,Blaupause fir vertrauenswirdige Kl in
der ganzen Welt“.!** Und Digitalkommissar Thierry Breton betont,

,das KI-Gesetz wird eine Startrampe fiir EU-Startups sein, die das globale Rennen um vertrauens-

wiirdige KI anfiihren. Er wird es den europdischen Biirgern und Unternehmen ermdglichen, Ki

,made in Europe” sicher und vertrauensvoll zu nutzen.”**
Angesichts der hohen Risiken, die mit der Kl-Technologie verbunden sind,® ist es
insgesamt sehr zu begriiBen, dass bestimmte algorithmische Anwendungen wie z. B.
das Social Scoring oder der Einsatz von Emotionserkennungssoftware in Bildungsein-
richtungen und anderen gesellschaftlich sensiblen Bereichen zukinftig innerhalb
der Europaischen Union untersagt sein werden und diese Verbote auch bereits in
nachsten sechs Monaten Geltung erlangen. Um die Grundrechte der Biirger*innen
noch umfassender und effektiver zu schitzen, insbesondere das Grundrecht auf
Privatsphare und Datenschutz, waren auch weitergehende Verbote wie ein komplet-
tes Verbot der Videolberwachung mittels Gesichtserkennungssoftware und weni-
ger Ausnahmen fiir Militdr- und Sicherheitsbehorden wiinschenswert. In einem
offenen Brief fordern bereits zahlreiche zivilgesellschaftliche Organisationen, darun-
ter der Chaos Computer Club, Amnesty International Deutschland, AlgorithmWatch,

Open Knowledge Foundation und Wikimedia Deutschland, die Abgeordneten des

113 Die bayerische Digitalministerin Gerlach kritisiert beispielsweise, dass mittelstandische Unterneh-
men durch die europédische KI-Verordnung ins wirtschaftliches Abseits geraten wirden [online].
14.06.2023 [Zugriff am 24.06.2024]. Verfugbar unter: https://www.bayern.de/digitalministerin-
gerlach-kritisiert-europaeische-ki-verordnung-massiver-nachteil-fuer-den-mittelstand-europa-
geraet-ins-abseits/; so auch Glauner 2024, S. 7.

114 EU schafft Blaupause fir vertrauenswiirdige Kl in der ganzen Welt, Pressemitteilung vom 13.03.2024,
[online, Zugriff am 24.06.2024]. Verfligbar unter: https://germany.representation.ec.europa.eu/
news/eu-schafft-blaupause-fur-vertrauenswurdige-ki-der-ganzen-welt-2024-03-13_de.

115 Ebenda.

116 So wird beispielsweise vor den Gefahren, die mit Kiinstlicher Intelligenz verbunden sind, in beson-
ders besorgniserregender Weise im Offenen Brief ,Statement on Al Risk : Al experts and public
figures express their concern about Al risk“ vom 30.03.2023 gewarnt. [online, Zugriff am
24.06.2024]. Verfligbar unter: https://www.safe.ai/work/statement-on-ai-risk.
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Deutschen Bundestags auf, jede Form der biometrischen Fernidentifizierung im
offentlichen Raum in Deutschland zu verbieten, da diese dystopische Verhéltnisse
ermogliche, in denen jeder Mensch bei jeder Bewegung im o6ffentlichen Raum per-
manent identifizierbar und anhand umfassender Personenprofile Gberwachbar

sei.tt’

117 Siehe Offener Brief ,Menschenrechte schiitzen — Biometrische Fernidentifizierung verbieten!” vom
13.03.2024 [online, Zugriff am 24.06.2024]. Verfugbar unter: https://digitalegesellschaft.de/
2024/03/offener-brief-zum-ai-act/.
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Abkiirzungsverzeichnis

ABI. Amtsblatt

Abs. Absatz

AEUV Vertrag liber die Arbeitsweise der Europdischen Union
Art. Artikel

BGBI. Bundesgesetzblatt

DSGVO Datenschutz-Grundverordnung

ELI European Legislation Identifier

GG Grundgesetz

GPAI General Purpose Artificial Intelligence
GPT Generative Pre-trained Transformer

f. folgend

ff. fortfolgend

KI-VO Verordnung liber Kiinstliche Intelligenz
KIG KI-Verordnung

lit. littera / Buchstabe

LLM Large Language Model

SKS Sozialkreditsystem

TOV Technischer Uberwachungsverein
UrhG Urheberrechtsgesetz
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