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Abstract

Algorithmen im Internet pragen zunehmend unseren Alltag und unsere Wahrneh-
mung der Welt. Sie wahlen Informationen aus, weisen ihnen Relevanz zu und hel-
fen, die Informationsflut im Internet zu bewaltigen. Gleichzeitig wird die Verbrei-
tung von algorithmischer Selektion von Risiken und regulatorischen Herausforde-
rungen begleitet. Der Beitrag beleuchtet Anwendungszwecke und den Einfluss von
algorithmischer Selektion und bietet einen Uberblick zu den damit verbundenen Ri-
siken. Die Risiken bilden Ausgangspunkte fur etwaige Markteingriffe und die Suche
nach adaquaten Steuerungs- und Regelungsarrangements (Governance). Vor die-
sem Hintergrund analysiert der Beitrag die Moglichkeiten und Grenzen von unter-
schiedlichen Governance-Ansatzen auf dem Kontinuum zwischen Markt und Staat
und liefert Grundlagen flr die Auswahl von passenden Governance-Optionen. Die
Untersuchung zeigt, dass sich keine Einheitslésung fur die Governance von algo-
rithmischer Selektion anbietet. Die Aufmerksamkeit muss auf mehrdimensionale
Loésungsansatze gerichtet werden, in denen Governance-Malinahmen kombiniert
werden, die sich gegenseitig ermdglichen und erganzen.
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1 Anwendung und Nutzen algorithmischer Selektion

Wirtschaft und Gesellschaft unterliegen weitreichenden Verdanderungen, die
maggeblich durch Digitalisierung, mobile Kommunikation, Big Data und
kiinstliche Intelligenz gepragt werden. Von den vielen Facetten der IKT-
Entwicklung erlangen folgende Phdanomene zunehmende Aufmerksamkeit
(Latzer et al. 2014; 2016): Algorithmen und Prozesse automatisierter, algo-
rithmischer Selektion. Algorithmische Selektion ist ein Prozess, der Elementen
mittels automationsgestiitzter, statistischer Bewertung extern generier-
ter Datensignale Relevanz zuweist. Dabei steht Selektion fiir die Auswahl
oder Auslese von Elementen aus einer Gesamtheit sowie deren Strukturie-
rung, Ordnung und Sortierung durch Relevanzzuweisung. Im Wesentlichen
kann die Funktionsweise algorithmischer Selektion als Input-Throughput-
Output-Modell beschrieben werden (Latzer et al. 2014; 2016). Dabei ist der
Throughput-Prozess durch die Zuweisung von Relevanz und die entsprechen-
de Selektion gekennzeichnet. Relevanzzuweisung und Selektion erfolgen auf
Basis unterschiedlicher Inputdaten (z.B. Anzahl Verlinkungen, Benutzerpro-
fil) und Funktionsweisen (z.B. Paarung, Aus- und Einsortierung, Filterung),
die sich dann im Output wieder in unterschiedlichen Formen zeigen (z.B.
Rangliste, Empfehlung, Angebot, Text, Musik).

Algorithmische Selektion ist der technisch-funktionale Kern einer Fiille von
Anwendungen, deren Anzahl und Einfluss auf die Prozesse gesellschaftlicher
Information, Kommunikation und Transaktionen rasant zunehmen. Auf
ihr basieren Anwendungen wie Suchmaschinen, Informationsaggregatoren,
Empfehlungssysteme, Bewertungssysteme (Scoring), Uberwachungs- und
Prognoseanwendungen, intelligente Filtermechanismen, die automatisierte
Inhaltsproduktion (Algorithmischer Journalismus) und Allokationsanwen-
dungen wie algorithmisch gesetzte Werbung (Computational Advertising)
oder algorithmen-basierter Handel (Algo Trading) (vgl. Latzer et al. 2014;
2016; Tab. 1). Algorithmische Selektion dient dazu, die Relevanz von Web-
dokumenten zu berechnen, Nachrichtenbeitrdge zu sortieren, Biicher,
Musikstiicke, Filme und Partner zu empfehlen, personalisierte Werbean-
zeigen zu schalten, Preise und Reiserouten festzulegen, die Reputation von
individuellen und kollektiven Akteuren zu bestimmen, kriminelle Hand-
lungen aufzudecken oder zu prognostizieren, und eine immense Anzahl an
Transaktionen in enormer Geschwindigkeit abzuwickeln.

Tabelle 1: Funktionale Typologie algorithmischer Selektion (Funktionszwecke). Quelle: Latzer et
al. 2014; 2016

Funktionstyp (Zweck)  Fallbeispiele

Suche Universalsuchmaschinen (z.B. Google Search)
Aggregation Nachrichtenaggregatoren (z.B. nachrichten.de)
Uberwachung Geheimdienstiiberwachung (z.B. Prism/xKeystore)
Prognose Predictive Policing (z.B. PredPol)
Filterung Spam-Filter (z.B. Norton)
Empfehlung Recommendersysteme (z.B. Spotify)
Bewertung/Scoring Social Scoring (z.B. Klout), Credit-Scoring (z.B. Kreditech)
Inhaltserstellung Algorithmischer Journalismus (z.B. Narrative Science/Quill)
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Funktionstyp (Zweck)  Fallbeispiele

Allokation Computational Advertising, Algo Trading (z.B. Quantopian)

Durch diese vielfdltigen Funktionen liefert algorithmische Selektion einen be-
deutenden gesellschaftlichen Nutzen. Es ist unmoglich geworden, sich der In-
formationsflut ohne technische Auswahl-Mechanismen zu stellen. Der rasan-
te Zuwachs an Inhalten und Daten fiihrt zu einem Uberfluss an Informatio-
nen, dem die Knappheit an verfiigbarer Aufmerksamkeit auf der Nutzerseite
gegeniibersteht. Entsprechend verstarkt sich der Bedarf nach Selektion von re-
levanten Inhalten. Internet-Anwendungen, die auf algorithmischer Selektion
basieren, wie etwa Suchmaschinen, Empfehlungssysteme oder Informations-
aggregatoren filtern die wachsende Informationsmenge, treffen eine Auswahl
und sortieren Information nach bestimmten , Relevanzkriterien. Algorith-
mische Selektion leistet damit einen wichtigen Beitrag zur Bewaltigung der
Informationsiiberflutung. Sie tragt dazu bei, Informationsasymmetrien abzu-
bauen, Suchkosten zu reduzieren und die Markttransparenz zu verbessern. Al-
gorithmische Selektion strukturiert das Informationsangebot und bietet Nut-
zern Orientierung. Damit kanalisiert algorithmische Selektion auch Aufmerk-
samkeit, die zentrale knappe Ressource der Informationsgesellschaft (Franck

1998).

Zusatzlich zu diesem Orientierungswert fiir Nutzer stiftet algorithmi-
sche Selektion auch einen bedeutenden Nutzen fiir Unternehmen und die
Wirtschaft. Hier sind vor allem die neuen Potenziale zur Beobachtung und
Prognose des gesellschaftlichen und individuellen Verhaltens bedeutsam.
Zu beobachten sind die Entwicklung neuer algorithmisch-selektierender
Anwendungen, die Entstehung innovativer Geschdftsideen und -modelle
sowie die Etablierung neuer Unternehmen, Produkte und Dienstleistungen,
die sich algorithmischer Anwendungen bedienen, um Prozesse zu optimieren
und Entwicklungen zu prognostizieren. Rund um digitale Daten bildet sich
eine heterogene Sammlungs- und Verwertungsindustrie, der eine goldene
Zukunft vorhergesagt wird. Daten werden mitunter als der Rohstoff, das
Gold oder das Erdol der Zukunft bezeichnet (WEF 2011) und algorithmische
Selektions-Anwendungen zdhlen zu den Werkzeugen, mit denen diese Schat-
ze gehoben werden sollen. Die betriebs- und volkswirtschaftlichen Effekte
von neuen und verbesserten algorithmischen Analyse- und Prognosewen-
dungen werden als vielversprechend eingestuft. Auch die OECD (2013) spricht
von einem neuen datengetriebenen, soziookonomischen Modell, in dem
die Daten das Kern-Asset bilden, mit dem Wettbewerbsvorteile kreiert und
Innovation, nachhaltiges Wachstum und Entwicklung angetrieben werden
konnen. Algorithmische Selektion tragt in den vielfaltigen Anwendungsfel-
dern dazu bei, Wertschopfung zu erzielen und Nutzen zu generieren, z.B.
mittels personalisierter Gesundheitsvorsorge oder zur Optimierung des
Ressourcenmanagements in intelligenten, nachhaltigen Stadten. So sollen
Algorithmen kiinftig beispielsweise in der Lage sein, Finanzkrisen friihzeitig
zu erkennen (Rénnqgvist/Sarlin 2016) und Verkehrsstréme automatisiert zu
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organisieren (Helbing 2015).

Die gesellschaftliche Bedeutung algorithmischer Selektion resultiert des Wei-
teren aus der Durchdringung vielfdltiger Wirtschafts- und Gesellschaftsbereiche
mit algorithmischen Anwendungen. Es scheint kaum einen Wirtschaftssektor
oder einen gesellschaftlichen Lebensbereich zu geben, in dem algorithmi-
sche Selektion nicht in irgendeiner Form bereits zum Einsatz kommt oder
in Zukunft zum Einsatz gebracht werden kdnnte. So werden Algorithmen
in unterschiedlichsten Anwendungsfeldern wie im elektronischen Handel,
im Borsen- und Versicherungswesen, in den Bereichen soziale Interaktion,
Sicherheit/Uberwachung, Politik, Bildung/Wissenschaft, Logistik/Verkehr,
in der Arbeitsplatzvermittlung und im Gesundheitswesen verwendet.

Anwendungen, die auf algorithmischer Selektion basieren, haben gesell-
schaftlichen Einfluss. Sie strukturieren Informations- und Kommunikations-
prozesse, vollziehen Transaktionen und operieren dabei — in unterschied-
lichem Ausmal} — automatisiert. Dementsprechend wird algorithmischer
Selektion ein starker Einfluss, mitunter sogar grosse Macht zugeschrieben
(Slavin 2011; Steiner 2012; Gillespie 2014). Wirkungen und Einfluss lassen
sich anhand von Beispielen illustrieren, wie dem Einfluss von Empfehlungs-
systemen auf das Kaufverhalten im elektronischen Handel (Senecal/Nantel
2004; Hinz/Eckert 2010), dem Einfluss von Suchmaschinen-Rankings auf
die Lenkung von Aufmerksamkeit im Internet (Epstein/ Robertson 2013;
Dopfner 2014;) oder dem Einfluss von Newsfeeds in sozialen Netzwerken auf
die Nachrichtenindustrie (Bucher 2012; Somaiya 2014). Zudem wird haufig
argumentiert, dass Technik, Software und Algorithmen eine regulierende,
verhaltenssteuernde Wirkung haben (Dolata/Werle 2007), die mit jener des
Rechts vergleichbar ist (Lessig 1999; Manovich 2013; Gillespie 2014; Pasquale
2015). Die Steuerung von einzelnen konkreten Handlungen oder Operationen
erfolgt dabei jeweils mittels abstrakter, institutionalisierter Regelsysteme
(Softwareprogramm, Gesetz). Sowohl Recht als auch Technik werden daher
als Institutionen begriffen und im wissenschaftlichen Diskurs wird auch von
einer Steuerung durch Algorithmen (Governance-by-Algorithms) gesprochen
(Just/Latzer 2016).

2 Risiken algorithmischer Selektion

Der Nutzen von algorithmischen Selektionsanwendungen wie Suchmaschi-
nen, der erleichterte Umgang mit der Informationsvielfalt im Internet und
das neueroffnete Potenzial fiir Innovationen stellen jedoch nur eine Seite
der Medaille der algorithmischen Selektion dar. Den Ndhrboden fiir einen
kritischen 6ffentlichen Diskurs bildet eine Reihe von Risiken fiir individuelle
Nutzer und die Gesellschaft. Diese Risiken begleiten die algorithmische
Selektion und sie stehen den Vorteilen und dem Nutzen der algorithmischen
Anwendungen gegeniiber. Zu den Risiken zdhlen gemdf Latzer et al. (2014):

+ Probleme der Manipulation von Selektionsprozessen und -ergebnissen
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(Rietjens 2006; Bar-Ilan 2007; Schormann 2012) durch Betreiber
algorithmisch-selektierender Anwendungen selbst oder durch externe
Akteure (z.B. mittels ,,Google-Bomben*);

- Die Gefahr der Wirklichkeitsverzerrungen durch bzw. in Form von Bias
(Zhang/ Dimitroff 2005; Bozdag 2013; Cushing Weigle 2013), Filterblasen
(Pariser 2011) und Echokammern (Sunstein 2001; 2009);

- Die Gefahr der Beschrankung der Kommunikationsfreiheit, beispielswei-
se durch Zensur mittels intelligenter Filter (Zittrain/Palfrey 2008);

- Die Verletzung von Datenschutzrechten und Privatsphadre (Lyon 2003;
Zimmer 2008; Toch et al. 2012), z.B. durch automatisierte Uberwachung
(Christl/Spiekermann 2016);

- Die Verletzungen des Gleichheitsgrundsatzes durch soziale Diskriminie-
rung (Gandy 2010; Gangadharan 2014; Chander 2016; The White House
2016);

- Die Verletzung von Eigentumsrechten, v.a. von Urheberrechten beispiels-
weise durch Nachrichtenaggregatoren (Clark 2010; 2012; Chiou/Tucker
2013; Quinn 2014);

- Die Herausbildung von einseitig dominierten Machtstrukturen (Power-
Law-Verteilungen) und das Risiko eines Missbrauchs von Markmacht
durch dominante Anbieter (Patterson 2013);

- Negative Effekte von Automatisierung und Algorithmen fiir die kogniti-
ven Fahigkeiten der Menschen (Carr 2010; Sparrow et al. 2011);

- Die Gefahr von zunehmender Dominanz von Technologien (Fremd-
bestimmung) sowie damit einhergehende sinkende Souverdnitdt der
menschlichen Nutzer (Selbstbestimmung), z.B. aufgrund einer zuneh-
menden Macht der Daten (Beer 2016) und einer Unkontrollierbarkeit von
Algorithmen.

Die starke Durchdringung von Wirtschaft und Gesellschaft mit algorithmi-
scher Selektion wirft aktuelle und brisante Fragen nach den damit verbunde-
nen Risiken auf. Sie werden bislang starker von Seiten des Journalismus und
der Populdrwissenschaft gestellt. Die (sozial-) wissenschaftliche Forschung
hinkt im Bereich der Risiko-Analyse hinterher. Zur Illustration der Risiken
werden vielfach mitunter hypothetische Beispiele herangezogen und mog-
liche problematische Entwicklungslinien skizziert, aber nicht immer lassen
sich die Befiirchtungen bereits mit empirischer Evidenz untermauern. Uber
die praktische Relevanz der Gefahren und Risiken besteht daher nur wenig
Einigkeit. Einschdtzungen schwanken von Alarmismus bis hin zu Fatalismus,
die wissenschaftliche Risikobewertung im Bereich algorithmischer Selektion
steckt noch in den Kinderschuhen und differenzierte Ansatze stehen noch
aus.
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3 Governance algorithmischer Selektion

Mit dem technologischen Fortschritt stellt sich die Frage, wie dieser im 6f-
fentlichen Interesse und zum gesellschaftlichen Nutzen entwickelt, kontrol-
liert und gestaltet werden kann. Vor allem der Blick auf die rasante Verbrei-
tung, den Einfluss und die Risiken von Algorithmen und Automatisierung las-
sen den Ruf nach regulatorischen Reaktionen lauter werden. Welche Kontroll-
moglichkeiten gibt es und welche Moglichkeiten des kontrollierten Einsatzes
algorithmischer Anwendungen zum Nutzen der Gesellschaft bieten sich an?
Mit welchen Governance-Arrangements und Steuerungsmafnahmen kénnen
Risiken verringert werden? Immer 6fter wird darauf verwiesen, dass die di-
gitale Revolution nach neuen und addaquaten Regelungsstrukturen verlangt,
um den Nutzen des Fortschritts zu steigern und seine Gefahren zu kontrol-
lieren. Mittlerweile wurden dafiir verschiedene mehr oder weniger konkrete
Vorschldge formuliert, iiber deren Eignung zur Bewaltigung der anstehenden
Herausforderungen jedoch noch keine Einigkeit besteht.

Aus der Sicht des 6ffentlichen Interesses konnen Eingriffe u.a. durch die
Risiken gerechtfertigt sein, die mit algorithmischer Selektion einhergehen.
Mittels Steuerung und Regulierung sollen der Nutzen von Innovationen wie
algorithmischer Selektion geférdert und Risiken minimiert werden. Nutzen
und Risiken stehen in einer engen Wechselbeziehung, weil Risiken den
Nutzen schmadlern kdnnen. Dementsprechend setzt ein ,risiko-basierter*
Ansatz (Black 2010) bei den identifizierten Risiken an und untersucht die
Moglichkeiten und Grenzen, um diese Risiken zu reduzieren und damit auch
den Nutzen zu steigern. Dafiir steht eine Reihe unterschiedlicher Markt-
und Governance-Mechanismen zur Verfiigung, die sich aus institutioneller
Perspektive nach dem Grad der staatlichen Involvierung unterscheiden und
auf einem Kontinuum zwischen Markt und Staat lokalisiert werden kénnen
(Latzer et al. 2002; 2003). Das Spektrum von Moglichkeiten zur Reduktion
von Risiken reicht von (1) reinen Marktmechanismen, {iber (2) firmeninterne
Selbstorganisation, (3) kollektive Selbstregulierung von Branchen bis hin zu
(4) Ko-Regulierung und (5) staatlicher Steuerung, z.B. in Form von ,harter*
hoheitlicher Regulierung am Ende des Spektrums. Aus theoretischer Per-
spektive sind staatliche Eingriffe gerechtfertigt, wenn Probleme nicht durch
Marktmechanismen oder die Selbstregulierung der Industrie gelost werden
konnen (Subsidiaritdt). Aus analytischer Perspektive erfordert dies einen
Vergleich der Mdéglichkeiten und Grenzen der unterschiedlichen Markt- und
Governance-Arrangements.

Im Folgenden wird gezeigt, wie solche Moglichkeiten und Grenzen ei-
ner Governance von algorithmischer Selektion analysiert und skizziert
werden kénnen (Latzer et al. 2013, 2014; Saurwein et al. 2015). Das explo-
rative Assessment beruht auf zwei analytischen Eckpfeilern: Im Rahmen
einer Literaturanalyse werden in einem ersten Schritt Marktlésungen und
Governance-Mafinahmen gesammelt, die in den westlichen Industriestaa-
ten mit hoher Internetverbreitung (USA, Europa) bereits implementiert
sind oder vorgeschlagen werden, um Risiken algorithmischer Selektion zu
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begegnen. Gemeinsam verweisen diese Mafinahmen und Vorschldge auf
Governance-Optionen, die auf dem Kontinuum zwischen Markt und Staat
klassifiziert werden konnen. Im zweiten Analyseschritt werden die Grenzen
der Marktlésungen und Governance-Optionen systematisch fiir die einzel-
nen Kategorien am Kontinuum zwischen Markt und Staat diskutiert. Diese
Diskussion beruht auf analytischen Ansdtzen zur Identifikation geeigneter
Governance-Arrangements (Governance-Choice) (Latzer et al. 2002; 2007;
Saurwein 2011). Uberpriift werden v.a. erméglichende Kontextfaktoren, die
dariiber Aufschluss geben, ob sich spezifische Governance-Arrangements fiir
bestimmte Risikoformen eignen bzw. unter bestimmten Rahmenbedingun-
gen liberhaupt etablieren kénnen.

3.1 Marktlésungen und Governance-Optionen

Tab. 2 gibt einen ersten Uberblick zu den Ergebnissen der positiven Analy-
se, mit der gezeigt wird, welche Marktlosungen und Governance-MafSnahmen
zur Reduktion von Risiken algorithmischer Selektion implementiert sind oder
vorgeschlagen werden. Der Uberblick zeigt einige Muster der Governance von
Algorithmen und verweist v.a. auf Unterschiede in der Auswahl und der Kom-
bination von Governance-Ansatzen in Reaktion auf bestimmte Risiken.

Tabelle 2: Ausgewahite Marktlésungen und Governance-MaRBnahmen nach Risiken. Quellen: Saurwein et al. 2015: 38, Lat-

zeretal. 2014

Nachfrageseitige
Marktlésungen

Selbst-
organisation
v. Firmen

Selbst-
regulierung v.
Branchen

Angebotsseitige

Marktlésungen Ko-Regulierung

Manipulation
Bias / Verzerrung
Zensur

Verletzung der
Privatssphare

Soziale
Diskriminierung
Verletzung von
Urheberrecht
Missbrauch von
Marktmacht
Effekte fiir
kognitive
Fahigkeiten
Fremdbestim-
mung

X X X

XX X X

So werden einige Risiken von algorithmischer Selektion (z.B. Datenschutz)
bereits mit mehreren unterschiedlichen Governance-Arrangements adres-
siert, wahrend gegen andere Risiken (z.B. Fremdbestimmung) noch keine
Governance-Manahmen ergriffen oder vorgeschlagen wurden. Wahrend
einige der Risiken (z.B. Bias/Verzerrung) beinahe exklusiv den Marktlésungen
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iiberlassen sind, bestehen fiir andere Risiken sowohl staatliche als auch priva-
te/industrielle regulatorische Losungen (z.B. Verletzung von Urheberrechten).
Und wahrend es eine Reihe von Vorschlagen und MafSnahmen im Bereich
der individuellen Selbstorganisation der Firmen gibt, finden sich noch kaum
Maf3nahmen oder Vorschldge fiir Ko-Regulierung, wo staatliche und private
Akteure auf Basis einer rechtlichen Grundlage regulatorisch kooperieren.
Zusammenfassend ist somit kein {ibergreifendes institutionelles Muster fiir
die Governance der Risiken von algorithmischer Selektion erkennbar. Prak-
tisch zeigt sich jedoch eine grofle Vielfalt an MafSnahmen und Vorschlagen
zur Governance von algorithmischer Selektion, wie die folgenden Beispiele
zeigen.

Marktlosungen: Nicht alle Risiken algorithmischer Selektion verlangen not-
wendigerweise nach regulatorischen Interventionen. Risiken kénnen auch
durch freiwillige Anderungen im Marktverhalten von Anbietern und Nach-
fragern reduziert werden. Im Sinne nachfrageseitiger Marklésungen kénnen
Konsumenten unter anderem die Nutzung von Diensten verweigern, den
Dienstanbieter wechseln oder sich mit technischen Mafnahmen selbst
schiitzen. So gibt es beispielsweise technische Selbstschutzmechanismen fiir
Konsumenten um Zensur, Bias und Verletzungen der Privatsphdre zu verhin-
dern. Konsumenten kénnen Gebrauch von Anonymisierungsdiensten wie Tor
machen, oder virtuelle private Netzwerke (VPN) nutzen, um ihre Privatsphédre
zu schiitzen und Zensurmafnahmen zu umgehen. Ebenso sind Technologien
zur Erhohung des Datenschutzes (Privacy-Enhancing-Technologies, PETs)
verfligbar, z.B. Kryptographie und Technologien, die vor einer unerwiinsch-
ten Nachverfolgung (Tracking) des Online-Verhaltens schiitzen sollen
(Do-not-track-Technologien, DNT). Webbrowser bieten Mdglichkeiten zur
Entpersonalisierung und kénnen dabei helfen, Verzerrungen zu reduzieren,
die aus Personalisierung resultieren. Diese Beispiele zeigen Moglichkeiten
fiir technischen Selbstschutz durch Konsumenten. Die nachfrageseitigen
Losungsansdtze hangen jedoch vielfach von der Verfiigbarkeit passender
Angebote ab.

Die Anbieter von Diensten, die auf algorithmischer Selektion basieren, tra-
gen zu angebotsseitigen Marktlésungen bei, indem sie Risiken im Rahmen ihrer
Geschaftsstrategien adressieren. Dafiir eignen sich v.a. Produktinnovationen,
mit denen neue, risikoarme Dienste eingefiihrt oder bestehende Dienste modi-
fiziert werden, um Risiken zu begegnen. Es gibt Beispiele fiir Dienste, die ein-
gefiihrt wurden, um Verzerrungen sowie Verletzungen von Urheberrechten
und der Privatsphadre zu reduzieren. So wurden von einigen Nachrichtenaggre-
gatoren (z.B. nachrichten.de) Geschdftsmodelle eingefiihrt, die Kompensatio-
nen fiir Nachrichtenproduzenten vorsehen. Um die Privatsphare zu schiitzen,
wurden algorithmische Dienste etabliert, die kaum Nutzerdaten sammeln und
auf Personalisierung verzichten (z.B. DuckDuckGo). Solche Produktinnovatio-
nen konnen im Erfolgsfall auch zur Verbesserung des Wettbewerbs und zur
Reduktion von Marktkonzentration beitragen.

Andere Ansdtze setzen verstirkt auf externe Kontrolle durch Dritte und
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Aufkldrung der Konsumenten. Kontrolle von auflen kann z.B. fiir Algorith-
men durch ,Reverse-Engineering"' erfolgen, mit dem Funktionsweisen
und problematische Implikationen von algorithmischen Anwendungen ,,in-
vestigativ” offengelegt werden (,,Algorithmic-Accountability-Reporting*,
siehe Diakopoulos 2015; Gourarie 2016). In der Praxis werden solche Formen
der Kontrolle, beispielsweise in den USA, mit journalistischen Investiga-
tivprojekten (The Marshall Project, ProPublica) umgesetzt, mit denen u.a.
problematischer, diskriminierender Bias gezeigt wurde (Angwin et al. 2016).
In Deutschland wurde 2016 die Initiative AlgorithmWatch gegriindet, die
darauf abzielt, eine bessere Transparenz der Funktionsweisen und Auswir-
kungen algorithmischer Entscheidungsprozesse auf menschliches Verhalten
herzustellen. AlgorithmWatch hat sich zum Ziel gesetzt, die Auswirkungen
algorithmischer Entscheidungsfindungsprozesse auf menschliches Verhal-
ten zu analysieren, ethische Konflikte aufzuzeigen und die Eigenschaften
und Auswirkungen komplexer Prozesse algorithmischer Entscheidungs-
findung fiir eine breite Offentlichkeit zu erldutern. Dariiber hinaus méchte
AlgorithmWatch als Plattform fiir den Austausch unter Experten fungieren
sowie Ideen und Strategien entwickeln, mit denen die Nachvollziehbarkeit
algorithmischer Entscheidungsfindungsprozesse ermdglicht wird (Algorith-
mWatch 2016).? Solche Initiativen liefern wichtige Informationen, verbessern
die Transparenz und konnen geeignet sein, Selbsthilfe- oder Governance-
Mafnahmen anzustofien.

Andere Ansitze zielen darauf ab, Verbesserungen mit Hilfe von technischen
Losungen zu erzielen. Unter Governance-by-Design lassen sich Mafnahmen
fassen, mit denen versucht wird, bestimmte Zielsetzungen wie Datenschutz,
Wahrheit, Ausgewogenheit oder Fairness mit technischen Mafnahmen um-
zusetzen. So konnen beispielsweise ethische Zielsetzungen im Rahmen von
Innovationsprozessen mittels werte-basierten Design-Ansdtzen verfolgt
werden (Spiekermann 2015; van den Hoven et al. 2015). Dadurch sollen die
problematischen Begleiterscheinungen der technologischen Entwicklung
ihrerseits durch Technikeinsatz, z.B. durch Assistenzsysteme, gelost werden.
Zur Reduktion von Risiken wie Bias und Diskriminierung bieten sich ebenfalls
technische Lésungen an, wie z.B. mathematische Analysen der Daten-Inputs
(Feldman et al. 2014; Datta et al. 2016) oder Formen des maschinellen Lernens
(Krishnan et al. 2014). Solche Methoden funktionieren nach denselben Prin-
zipien wie die Genauigkeitsiiberpriifungen und Fehleranalysen in anderen
Datenverarbeitungsprozessen (Gourarie 2016). Praktisch werden technische
Mafinahmen beispielsweise auch von Inhalte-Anbietern zur Selbsthilfe ge-

1 Reverse-Engineering bedeutet ,Umkehrtechnik” oder ,umgekehrt entwickeln” und umfasst u.a. Tech-
niken, die eingesetzt werden, um die Funktionsweise von Algorithmen zu verstehen, wenn die Algo-
rithmen selbst nicht offengelegt sind bzw. eingesehen werden kénnen. Zum Verstandnis der Funk-
tionsweise von Suchmaschinenalgorithmen werden beispielsweise experimentell Webseiten erstellt,
verlinkt und modifiziert. Daraus resultierende Unterschiede im Suchmaschinen-Ranking sollen Rick-
schlisse auf die Funktionsweise der Suchalgorithmen erméglichen. Im Bereich des elektronischen
Handels konnte ein Reverse-Engineering-Ansatz zeigen, dass einzelne Anbieter die rdumliche Distanz
zum nachstgelegenen Verkaufsgeschaft der Konkurrenz als Faktor fir personalisierte Preisbildung her-
anziehen: Je naher das nachste Konkurrenzgeschaft, desto niedriger der algorithmisch ermittelte Preis
(Valentino-DeVries et al. 2012; Diakopoulos 2015).

2 So hat AlgorithmWatch beispielsweise eine Fallstudie zur Verwendung von sozialer Netz-
werkanalyse von kriminellen Bandenstrukturen in der Polizeiarbeit durchgefihrt. Siehe
http://algorithmwatch.org/1-allstudie-sollte-soziale-netzwerkanalyse-in-der-polizei-zur-analyse-
von-bandenstrukturen-verwendet-werden//#more-475 (Stand: 23.3.2017).
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nutzt, um ihre Inhalte vor unerlaubtem Zugriff zu schiitzen. Dienste wie
ConsiderIt, Reflect und OpinionSpace basieren auf Designs mit denen Ver-
zerrungen und die Entstehung von Filter-Blasen verhindert werden sollen,
und die z.B. Zufallselemente (Serendipity) beriicksichtigen, die bei starker
Personalisierung verloren gehen (Munson/Resnick 2010; Schedl et al. 2012;
Resnick et al. 2013).

Starker technischer Selbstschutz wird von Unternehmen eingesetzt, um Ma-
nipulationen zu verhindern. Der Selbstschutz vor Manipulation durch Dritte
liegt dabei im Interesse der Anbieter von Diensten, die auf algorithmischer Se-
lektion basieren. Im Bereich von Suchmaschinen und Empfehlungssystemen
ist mittlerweile ein digitales Wettriisten beobachtbar (Wittel/ Wu 2004; Jansen
2007), in das sowohl Anbieter algorithmisch-selektierender Dienste als auch
Anbieter von Inhalten und Produkten involviert sind, die Optimierungsstrate-
gien verfolgen (z.B. Suchmaschinenoptimierung). Technische Massnahmen
konnen freiwillig gesetzt oder rechtlich geboten sein. Privacy-by-Design und
Privacy-by-Default (Schaar 2010; Cavoukia 2012) bezeichnen beispielsweise
datenschutzfreundliche Grundeinstellungen in Internet-Anwendungen, fiir
die ein breiter Spielraum fiir freiwillige Implementierungen besteht. Die ab
Mai 2018 anzuwendende Datenschutz-Grundverordnung (Verordnung (EU)
2016/679, Art. 25) schreibt fiir den EU-Raum Datenschutz durch Technikge-
staltung und durch datenschutzfreundliche Voreinstellungen mittlerweile
auch rechtlich vor.

Selbstorganisation durch Firmen: Neben Produktinnovationen und technischen
Losungen bieten sich fiir Unternehmen auch organisatorische Vorkehrungen
an, um Risiken zu begegnen. Typische Instrumente der unternehmerischen
Selbstorganisation umfassen Prinzipien und Verhaltenskodizes auf Unter-
nehmensebene, die 6ffentliche Interessen reflektieren, MaBnahmen zur
firmeninternen Qualitatssicherung und Beschwerde- bzw. Ombudsstellen,
um mit Beschwerden umzugehen. Das Bekenntnis zur Selbstorganisation
ist mitunter Teil einer breiteren Corporate-Social-Responsibility-Strategie
zur Reputationsverbesserung. Anbieter algorithmischer Dienste kdénnen
sich zu bestimmten Werten bekennen (Introna/Nissenbaum 2000), wie
beispielsweise zur Neutralitdt bei Suchergebnissen oder zum Minimum-
prinzip im Datenschutz (Langheinrich 2001; Cavoukia 2012). Des Weiteren
gibt es Vorschlage zum Einsatz von Ethikbeirdten auf Firmenebene, um
die ethischen Implikationen der Softwareentwicklung kritisch zu begleiten.
Fir Risiken wie Zensur, Diskriminierung, Bias und Manipulation kénnen
interne Qualitdtskontrollen eingefiihrt werden. So hat Google beispielsweise
die Einsetzung eines Ethikbeirates angekiindigt (Lin/Selinger 2014). Fiir Big
Data wurde die Etablierung von In-House-Algorithmikern vorgeschlagen,
die Big-Data-Operationen iiberwachen und als Anlaufstelle fiir Nutzer und
Stakeholder fungieren, die sich durch Big-Data-Anwendungen gefdahrdet
fiihlen (Mayer-Schonberger/Cukier 2013).

Selbstregulierung durch Branchen: Anders als die individuelle Selbstorgani-
sation von Firmen erfolgt kollektive Selbstregulierung unternehmensiiber-
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greifend, z.B. durch Branchenverbdnde. Zu den typischen Instrumenten der
kollektiven Selbstregulierung zdhlen Verhaltenskodizes auf Branchenebene,
organisatorische und technische Industriestandards, Giitesiegel und Zertifi-
zierungssysteme, Ombudsstellen, Schiedsstellen und Ethik-Kommissionen.
Im weiten Feld der algorithmischen Selektion bestehen sektorale, kollek-
tive Selbstregulierungsinitiativen in der Werbeindustrie (USA, Europa), im
Suchmaschinensektor (Deutschland), fiir soziale Online-Netzwerke (Eu-
ropa) und im Bereich des algorithmen-basierten Handels an den Borsen.
Diese Initiativen behandeln Risiken wie die Verletzung von Urheberrech-
ten, Datenschutzverletzungen, Manipulation und die Kontrollierbarkeit
algorithmischer Transaktionen. Im Bérsenwesen wurden Uberwachungs-
und Warnsysteme implementiert, um Manipulation aufzudecken und den
Handel zu stoppen, wenn automatisierte Transaktionen aufler Kontrolle
geraten. Im Werbesektor gibt es Initiativen fiir besseren Datenschutz in
der nutzungsbasierten Online-Werbung (Online-Behavioural-Advertising,
OBA), die von den Digital-Advertising-Allianzen in Europa und den USA
getragen werden. Zusammen mit den Betreibern von Webbrowsern entwi-
ckelt die Werbeindustrie Standards fiir Do-not-track-Technologien. Zudem
gibt es organisatorische und technische Industrie-Initiativen zum Schutz
von Urheberrechten, z.B. das Creative Commons-Lizenzierungssystem und
Systeme fiir digitales Rechtemanagement (DRM). In diesen Fdllen bestehen
starke Uberschneidungen zwischen den SelbstregulierungsmafRnahmen und
den Interessen der Industrie, was die Einfilhrung solcher Systeme erleich-
tert. Des Weiteren konnen sich Zertifizierungssysteme, Ombudsstellen und
Ethik-Kommissionen als passende Instrumente erweisen, um mit bestimm-
ten Risiken algorithmischer Selektion umzugehen, z.B. mit Verzerrungen,
Manipulation, Beschrankungen der Kommunikation und Kontrollierbarkeit
von Anwendungen. Allerdings wurden solche Moglichkeiten bislang seitens
der Industrie noch nicht ergriffen und generell besteht der Eindruck, dass
das Potenzial der kollektiven Selbstregulierung fiir algorithmische Selektion
noch nicht vollstdandig ausgeschopft ist.

Staatliche Interventionen: Algorithmische Selektion birgt auch Herausforde-
rungen fiir die Politik und den Staat. Die Defizite von Marktlésungen und
Selbstregulierung zur Reduktion von Risiken liefern die Griinde und Rechtfer-
tigungen fiir staatliche Interventionen. Typische staatliche Steuerungsinstru-
mente umfassen die Bereitstellung 6ffentlicher Dienste, Regulierung mittels
Verhaltensbeschrankungen durch Ge- und Verbote, Anreize durch Besteue-
rung und Férderung, Ko-Regulierung in Kooperation mit privaten Akteuren,
,weiche Steuerungsinstrumente wie Leistungsvergleiche (Benchmarking)
sowie Informations- und Aufkldrungsmafnahmen, um die Problemsensi-
bilitdt und den Wissensstand zu verbessern und angemessenes Verhalten
zu fordern. Praktisch gibt es etliche Beispiele fiir staatliche Interventionen
im Bereich der algorithmischen Selektion, wobei Regulierungen zumeist
spezifische Risiken adressieren und nicht einzelne Sektoren oder spezielle
Technologien. So gibt es hoheitliche Regulierungen zur Bekdmpfung von
Manipulation (Internetkriminalitdt) und zum Schutz von Urheberrechten,
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Privatsphdre, Meinungsfreiheit und fairem Wettbewerb. In Europa schiitzt
die Datenschutz-Grundverordnung (Verordnung (EU) 2016/679, Art. 22)
Konsumenten vor beeintrachtigenden automatisierten Einzelentscheidun-
gen.

Ein weiterer Bereich mit laufenden Debatten iiber Regulierungsbedarf ist der
Suchmaschinensektor. Weil befiirchtet wird, dass Google seine dominante
Marktstellung zur Bevorzugung seiner anderen Online-Dienste missbraucht,
ist das Marktverhalten von Google in den USA und Europa Gegenstand
von Untersuchungen der Wettbewerbsbehérden (Just 2015). Vorschldge fiir
Regulierungen im Suchmaschinensektor umfassen die Einfithrung eines
Grundsatzes fiir ,neutrale Suche“ (Lao 2013) oder Verbesserungen der
Transparenz und damit Kontrollierbarkeit von Suchmaschinen sowie Kon-
trollbefugnisse fiir Aufsichtsbehérden. Andere Vorschldge zielen darauf ab,
Markteintrittsbarrieren zu senken (Schulz et al. 2005). Vorgeschlagen wur-
den beispielsweise ein 6ffentlich bereitgestellter ,,Webindex" (Lewandowski
2014) oder Nutzerdaten als Gemeinschaftsressource (Argenton/ Priifer 2012),
auf die konkurrierende Dienstanbieter zugreifen kénnen. Dadurch sollen
Markteintrittsbarrieren gesenkt, die Angreifbarkeit des Marktes erhéht und
die Konkurrenz bzw. der Wettbewerb gefordert werden.

Neben hoheitlicher Regulierung kénnen staatliche Akteure auch auf weiche-
re Steuerungsformen wie Anreize setzen. Regelmdfig ins Spiel gebracht wird
beispielsweise eine Maschinensteuer, um Verluste im Steueraufkommen zu
kompensieren, die durch Automatisierung bedingt sind. Neuere Vorschldge
betreffen eine Datensteuer, mit der die Anreize zur Sammlung von Daten ver-
ringert werden sollen (Collin/Colin 2013; Lanier 2013). Praktisch erfolgt staat-
liche Steuerung zudem iiber monetdre Instrumente wie Férderungen. So gibt
es beispielsweise Programme, um die Potenziale von Automatisierung zu for-
dern (z.B. im Bereich Industrie 4.0). Zudem werden 6ffentliche Forderungen
eingesetzt um Risiken algorithmischer Selektion zu reduzieren, beispielswei-
se durch die Entwicklung von Technologien zur Erh6hung des Datenschut-
zes (PETs) im Rahmen von 6ffentlich finanzierten Forschungs- und Entwick-
lungsprogrammen. Im Bereich des Datenschutzes sind zudem Formen der Ko-
Regulierung im Einsatz, beispielsweise in Form von staatlich akkreditierten
Zertifizierungs- und Giitesiegelsystemen.

Der Uberblick und die vorgestellten Beispiele fiir die Governance von algo-
rithmischer Selektion zeigen, dass es bislang noch keine Mafnahmen oder
Vorschldge gibt, um Risiken wie Verzerrung, Fremdbestimmung und potenzi-
ell negative Effekte von algorithmischer Selektion auf kognitive Fdhigkeiten
mit staatlichen Maf3nahmen zu adressieren. In diesen Bereichen kdnnte es
sinnvoll sein, das Problembewusstsein der Nutzer mittels Informationsmaf3-
nahmen (Governance-by-Information) zu erh6hen, ihre Medienkompetenz
zu verbessern, und so im Sinne einer ,Algorithmic-Literacy“ den Selbst-
schutz sowie einen bewussten, verantwortungsvollen Umgang mit Diensten
und Anwendungen zu fordern, die auf algorithmischer Selektion basieren.
Auch die Potenziale der Ko-Regulierung sind bislang noch kaum ausgeschopft.
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Ko-Regulierung oder andere kooperative Arrangements kénnten sich fiir Ri-
siken und Problemstellungen eignen, die durch starke Interessenkonflikte
geprdgt sind und unabhdngige Kontrolle, unparteiliche Konfliktldsungsme-
chanismen und Interessenausgleich verlangen. Nachdem algorithmische
Selektion mitunter auch ethische Problemstellungen und Wertekonflikte be-
inhaltet, konnten Ethik-Kommissionen als Beratungsgremien fiir staatliche
und private Akteure eingesetzt werden. In strategischer Hinsicht konnten
staatliche Interventionen auch darauf abzielen, Selbsthilfe-Mafnahmen
der Marktteilnehmer zu ermoglichen. Dafiir konnte staatliche Intervention
direkt an Barrieren fiir Markmechanismen und Selbstregulierung ansetzen.
Eine Reduktion von solchen Barrieren verbessert die Voraussetzungen fiir
Selbsthilfe-MafRnahmen der Marktteilnehmer.

3.2 Grenzen fur Marktlésungen und Governance-Optionen

Fiir die Auswahl passender Governance-Mafnahmen (Governance-Choice)
sind auch die Grenzen unterschiedlicher Governance-Optionen zu beriicksich-
tigen. Fiir die Identifikation solcher Grenzen eignet sich u.a. die Analyse von
Kontextfaktoren fiir Governance, die dabei helfen soll zu kldren, ob sich spezi-
fische Governance-Arrangements fiir bestimmte Risiko-Formen eignen, und
ob sich bestimmte Governance-Arrangements unter bestimmten Rahmenbe-
dingungen iiberhaupt etablieren kénnen. Zu diesen Kontextfaktoren zdhlen
beispielsweise die Anreize fiir die Einfiihrung von Governance-Mafinahmen,
Interessenkonflikte und Interventionskapazititen des Staates (Latzer et
al. 2002; 2007; Saurwein 2011). Eine Analyse von Kontextfaktoren fiir die
Governance von algorithmischer Selektion verweist auf folgende Grenzen
und Barrieren fiir Marktldsungen und Governance-Optionen.

Grenzen fiir Marktlésungen und Selbsthilfe: Einige der Risiken algorithmischer
Selektion konnten mittels Selbsthilfemanahmen der Nutzer reduziert wer-
den (Verzicht, Anbieterwechsel, technischer Selbstschutz). Das Potenzial
der Nutzer-Selbsthilfe sollte jedoch aufgrund zahlreicher Barrieren nicht
iiberschdtzt werden. Theoretisch konnten Konsumenten auf risikoreiche
Dienste verzichten oder zu alternativen Angeboten wechseln. Aber algorith-
mische Dienste arbeiten vielfach ohne aktive Zustimmung. So kénnen Nutzer
beispielsweise aus einem staatlichen Uberwachungsprogramm nicht einfach
aussteigen. Voraussetzung fiir einen Dienstleisterwechsel ist die Verfiigbar-
keit alternativer Anbieter und Angebote. Im Bereich algorithmischer Selektion
sind jedoch viele der Mdrkte stark konzentriert und die Wechselmdglichkei-
ten sind begrenzt. Aufgrund von Informationsasymmetrien sind die Risiken
algorithmischer Selektion fiir Konsumenten vielfach kaum sichtbar und das
Problembewusstsein ist gering. So kann beispielsweise ein durchschnittlicher
Internetnutzer Risiken wie Zensur, Bias/Verzerrung oder Manipulation kaum
selbst feststellen. Wenn Risiken nicht wahrgenommen werden, fehlen auch
die Anreize, um Mafnahmen zum Selbstschutz zu ergreifen. Doch nicht nur
Intransparenz, sondern auch Gratis-Services und die , Niedrigkostensitua-
tion“ verringern die Anreize fiir Konsumenten auf alternative, risikodrmere
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Dienste zu wechseln. Wenn Applikationen fiir einen technischen Selbstschutz
vorhanden sind, verlangen diese oft nach Kenntnissen, die der durchschnittli-
che Internetnutzer nicht mitbringt. Im Bereich des Datenschutzes verlangen
Anonymisierungstools nach technischen Fahigkeiten fiir die Nutzung. Der
Schutz der Daten kann obendrein zum Teil mittels , Re-Identifizierung*
(Ohm 2010) unterminiert werden. Schlie8lich verlangen Strategien wie An-
bieterwechsel und technischer Selbstschutz nach alternativen Anbietern und
Schutztechnologien. Demnach werden die Méglichkeiten zur Selbsthilfe der
Nutzer nicht zuletzt durch das verfiigbare Angebot determiniert.

Risiken algorithmischer Selektion konnen durch angebotsseitige Marktlo-
sungen reduziert werden, beispielsweise durch Produktinnovationen. Doch
auch die Anbieter sind mit Barrieren und Grenzen fiir risiko-reduzierende
Geschaftsstrategien konfrontiert. So bestehen auf Markten mit Diensten, die
auf algorithmischer Selektion basieren, mitunter hohe Markteintrittsbar-
rieren und die Bedingungen fiir Newcomer und Produktinnovationen sind
entsprechend schwierig. Dariiber hinaus kann eine Reduktion von Risiken
bei einem Dienst auch zu Einbuflen in der Dienstleistungsqualitdt und ent-
sprechenden Wettbewerbsnachteilen fiihren. So reduziert der Verzicht auf
Personalisierung (z.B. bei Suchergebnissen) die Datenschutzrisiken, doch
auch der Nutzen des Dienstes fiir Konsumenten kann sinken. Dies kdnnte
ein Grund dafiir sein, dass ,,alternative Produkte‘ oftmals Nischenangebote
bleiben, die lediglich von einer kleinen Gruppe besonders problemsensibler
Nutzer verwendet werden. Eine geringe Nutzerzahl und eine reduzierte
Dienstqualitdt kdnnen sich gegenseitig verstarken und die Attraktivitat der
alternativen Dienste weiter schmalern.

Grenzen fiir Selbstorganisation und Selbstregulierung: Die Analyse der Governance-
Optionen verweist auf die vielfdltigen Moglichkeiten fiir MafSnahmen, die von
Unternehmen und Branchen gesetzt werden kénnen. Die Implementation
von freiwilligen Mafnahmen zur Risikoreduktion hangt allerdings in erster
Linie von entsprechenden Anreizen ab, die durch die Kosten und den Nutzen
der Mafnahmen bestimmt werden. Die Anreize fiir strenge freiwillige Stan-
dards sind etwa im Bereich des Datenschutzes gering. Daten gelten als das
neue Ol und als Quelle fiir Dienstinnovationen und wirtschaftlichen Erfolg
(Hustinx 2010; London Economics 2010). Deshalb ist es unwahrscheinlich,
dass Unternehmen freiwillig auf das Sammeln von Daten verzichten. Etliche
Governance-Vorschldge zielen zudem darauf ab, die Transparenz bei algo-
rithmischer Selektion zu verbessern (Elgesem 2008). Allerdings bestehen
kaum Anreize fiir Unternehmen die Funktionsweise ihrer Algorithmen frei-
willig offen zu legen, weil eine Offenlegung die Gefahr von Manipulation
und Imitation erhéht. Dies fiihrt zum sogenannten Transparenz-Dilemma
(Rieder 2005; Bracha/Pasquale 2008; Granka 2010). Die Bereitschaft zur
Selbstorganisation wird des Weiteren von der Reputationssensitivitdt eines
Unternehmens mitbestimmt. Eine hohe Aufmerksamkeit fiir Unternehmen
in Konsumentenmadrkten, wie z.B. Amazon, kann Selbstbeschrankungen der
Firmen im o6ffentlichen Interesse fordern. Eine geringe Publikumsaufmerk-
samkeit fiir Unternehmen in Business-to-Business-Markten, wie etwa fiir
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Datenhdndler wie Acxiom, Corelogic und Datalogix (FTC 2014), reduziert hin-
gegen die Reputationssensitivitdt und damit auch die Anreize fiir freiwillige
Selbstbeschrankung und Selbstorganisation.

Die Analyse von Governance-Arrangements zeigt einige Beispiele fiir kollekti-
ve Selbstregulierung durch Industriebranchen (z.B. die Werbeindustrie). Prak-
tisch sind die Initiativen auf bestimmte Risiken in ausgewdhlten und mittler-
weile gut etablierten Sektoren beschrankt, wahrend die generellen Kontext-
bedingungen fiir kollektive Selbstregulierung bei algorithmischer Selektion
schwierig sind. Ein Hauptgrund dafiir ist, dass Selbstregulierung durch die
starke Fragmentierung und die Heterogenitdt der involvierten Branchen er-
schwertwird. Algorithmische Selektion wird in einem breiten Spektrum an An-
wendungsfeldern eingesetzt, wie Nachrichtenwesen, Werbung, Unterhaltung,
Handel, soziale Interaktion, Verkehr und Gesundheit. Aufgrund der hohen An-
zahl an involvierten Branchen und Unternehmen sind iibergreifende Selbst-
regulierungsinitiativen mehr als unwahrscheinlich. Aufgrund der Heteroge-
nitdt der Branchen ist die freiwillige Einfiihrung von brancheniibergreifen-
den Mindeststandards schwierig. Deshalb miissen Mindeststandards, die fiir
alle Marktteilnehmer gelten, durch staatliche bzw. zwischenstaatliche Regu-
lierung sichergestellt werden. Neben Fragmentierung und Heterogenitdt er-
schweren auch weitere Kontextbedingungen eine Selbstregulierung. So ist die
Etablierung einer Selbstregulierung wahrscheinlicher in reifen Industriesek-
toren mit gleichgesinnten Marktteilnehmern, die sich auf Augenhohe begeg-
nen. Mdrkte, in denen algorithmische Selektion zum Einsatz kommt, sind hin-
gegen entweder neu und experimentell (z.B. automatisierte Inhaltsprodukti-
on), oder die Anbieter algorithmischer Losungen fordern als Newcomer eta-
blierte Marktstrukturen, Anbieter und Geschaftsmodelle heraus. Dabei suchen
die Newcomer bewusst nach neuen Wegen zum Erfolg und lassen sich ihre
Marktchancen nicht durch freiwillige Selbstbeschrankungen schmalern.

Grenzen fiir staatliche Interventionen: Die Analyse von Governance-Optionen
zeigt ein breites Spektrum an Moglichkeiten, um einzelne Risiken algorith-
mischer Selektion mittels staatlicher Interventionen zu adressieren. Doch
auch fiir den Staat zeigen sich Grenzen fiir die Governance von Algorith-
men, denn nicht alle Risiken eignen sich fiir staatliche Interventionen im
Allgemeinen und fiir harte Verhaltensregulierung mittels staatlicher Ge-
und Verbote (Command-and-Control) im Speziellen. So sind Risiken wie
Fremdbestimmung, Bias bzw. Verzerrung und mdogliche negative kognitive
Effekte kaum mit rechtlichen Vorschriften in den Griff zu bekommen. Diese
Beispiele verweisen auf mangelnde Praktikabilitdat und Legitimitat fiir staatli-
che Regulierung, z.B. mit dem Zweck die Objektivitdt von Empfehlungen und
Entscheidungen zu verbessern und Verzerrungsprobleme zu reduzieren. Zu-
dem stecken viele der Mdrkte, in denen algorithmische Selektion eingesetzt
wird, noch in den Kinderschuhen und es besteht noch wenig Gewissheit tiber
die zukiinftige Markt- und Risikoentwicklung (z.B. tempordre Monopole).
Die Unsicherheiten werden durch die Tatsache verstarkt, dass Risiken wie
Unkontrollierbarkeit und Fremdbestimmung (z.B. bei kiinstlicher Intelli-
genz) noch vergleichsweise neu sind, und dass es noch wenig Erfahrung mit
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vergleichbaren Herausforderungen gibt. Aufgrund der komplexen Interde-
pendenzen in sozio-technischen Systemen sind die Effekte von potenziellen
staatlichen Interventionen schwer vorhersehbar. Die bestehenden Unsicher-
heiten hinsichtlich Marktentwicklungen, Risiken und regulatorischer Effekte
erschweren die Governance von algorithmischer Selektion und deshalb ist
auch die Rolle des Staates im Bereich algorithmischer Selektion noch nicht
abschlieBend festgelegt.

4 Resumee

Die Bedeutung von algorithmischer Selektion, die den technisch-funktionalen
Kern einer rasch steigenden Zahl von Internetdiensten bildet, zeigt sich an
vielfaltigen Funktionszwecken und dem damit verbundenen Nutzen fiir Kon-
sumenten, Unternehmen und die Gesellschaft. Die Relevanz algorithmischer
Selektion ldsst sich zudem an der stetigen Erweiterung der Anwendungs-
bereiche und an wachsenden Auswirkungen ablesen, die automatisierte
Anwendungen austiiben. Algorithmen berechnen die Relevanz von Webseiten,
bestimmen Preise, sortieren Nachrichtenbeitrdge und empfehlen Biicher,
Musik und Partner. Algorithmen helfen dabei, die Informationsflut zu bewal-
tigen, tragen zur Konstruktion von Wirklichkeiten bei, pragen unsere Kultur
und gelten als eine Quelle sozialer Ordnung (Just/Latzer 2016).

Die zunehmende Verbreitung von Anwendungen, die auf Algorithmen
basieren, wird von Risiken begleitet. Dazu zdhlen Manipulation und Bi-
as/Verzerrungen, die Verletzung von Privatsphdre und Urheberrechten, der
Missbrauch von Marktmacht, soziale Diskriminierung sowie eine drohende
Fremdbestimmung durch die zunehmende Selbstdndigkeit automatisierter
Anwendungen und den Verlust an menschlicher Kontrolle. Diese Risiken
verweisen zum Teil auf ethische Normen und Werte (Fairness, Transparenz,
Wahrheit, Menschlichkeit), die durch automatisierte algorithmische Selek-
tion verletzt werden kénnten. Gleichzeitig werfen die Risiken Fragen nach
der Verantwortlichkeit auf und bilden die Ausgangspunkte fiir Rechtferti-
gungen fiir Markteingriffe und die Suche nach addquaten Steuerungs- und
Regelungsarrangements (Governance). In diesem Beitrag wird argumentiert,
dass die Governance von Algorithmen vor allem durch jene Risiken gerecht-
fertigt ist, welche die Entwicklung algorithmischer Selektion begleiten. Als
Schwierigkeit fiir einen risiko-basierten Ansatz erweist sich jedoch, dass tiber
die Entwicklung der Mdrkte und die damit verbundenen Risiken noch wenig
gesichertes Wissen besteht. Fiir die (sozial)wissenschaftliche Forschung
stellt sich in puncto Risiko-Analyse die Herausforderung, dass sich die Be-
flirchtungen oft schwer empirisch untermauern lassen und deshalb kaum
evidenz-basierte, steuernde Eingriffe abgeleitet und gerechtfertigt werden
konnen.

Die hier vorgestellten Ergebnisse tragen vor allem zur Beantwortung der
Frage bei, welche Governance-Optionen sich fiir algorithmische Selektion
anbieten und wo die Grenzen fiir unterschiedliche institutionelle Governance-
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Arrangements liegen. Zu diesem Zweck bietet der Beitrag einen Uberblick
iber institutionelle Governance-Arrangements zur Reduktion von Risiken
auf dem Kontinuum zwischen Markt und Staat. Neben nachfrage- und ange-
botsseitigen Marktlosungen umfassen diese Governance-Arrangements die
firmeninterne Selbstorganisation, die unternehmensiibergreifende kollekti-
ve Selbstregulierung von Branchen, die Ko-Regulierung und die staatliche
Steuerung. Identifiziert und klassifiziert man Marktlésungen und Maf3nah-
men, die bereits implementiert sind oder vorgeschlagen werden, um Risiken
algorithmischer Selektion zu begegnen, so ist kein iibergreifendes institutio-
nelles Muster fiir die Governance algorithmischer Selektion erkennbar. Die
Analyse zeigt, dass einige Risiken von algorithmischer Selektion bereits mit
mehreren unterschiedlichen Governance-Arrangements adressiert werden
(z.B. Datenschutz), wahrend gegen andere Risiken (z.B. Fremdbestimmung)
noch keine Governance-MafSnahmen vorgeschlagen oder ergriffen wur-
den. Wahrend einige der Risiken (z.B. Bias/Verzerrung) beinahe exklusiv
den Marktlosungen iiberlassen sind, bestehen fiir andere Risiken sowohl
staatliche als auch private bzw. industrielle regulatorische Losungen (z.B.
Verletzung von Urheberrechten). Praktisch zeigt sich eine grofe Vielfalt an
Magnahmen und Vorschldagen zur Governance von algorithmischer Selektion.
Von den vielfdltigen Optionen sollte den technischen Lésungsmoglichkeiten
(Governance-by-Design) verstarkt Beachtung geschenkt werden. Fiir einige
technisch bedingte Problemstellungen kénnten sich technische Lésungen
anbieten, z.B. in Form von Privacy-by-Design im Bereich des Datenschutzes.
Aufgrund von Intransparenz und dem benétigten Know-how zur Analyse
algorithmischer Applikationen spielen zudem Experten in verschiedenen
Funktionen wichtige Rollen bei der Aufdeckung von Risiken und Fehlentwick-
lungen und im Rahmen der Kontrolle.

Fiir die Auswahl passender Governance-Arrangements und Instrumente sind
des Weiteren die Grenzen von Marktlosungen und Governance-Optionen
zu beachten. Ob sich spezifische Governance-Arrangements fiir bestimmte
Risiko-Formen eignen, und ob sie sich unter bestimmten Rahmenbedin-
gungen iiberhaupt etablieren konnen, ist mafgeblich von den Kontextbe-
dingungen abhdngig (Anreize, Interessenkonflikte, Marktfragmentierung,
etc.). Etliche Kontextfaktoren erweisen sich als Barrieren fiir die Etablie-
rung unterschiedlicher Governance-Arrangements, die der Governance von
Algorithmen Grenzen setzen.

So wird die Selbsthilfe der Konsumenten beispielsweise dadurch erschwert,
dass ein Verzicht auf Dienste oder der Wechsel zwischen Anbietern nicht
immer mdglich ist. Zudem bestehen Hindernisse fiir eine Selbsthilfe der
Nutzer aufgrund von mangelndem Risikobewusstsein, der Intransparenz von
Diensten und Risiken und aufgrund der oft fehlenden technischen Fahigkei-
ten fiir effektiven Selbstschutz. Die Selbstorganisation und Selbstregulierung
der Industrie werden behindert durch geringe Anreize (Kosten, Nutzen) fiir
Selbstbeschrankungen, Gefahren durch Manipulation und Imitation, sek-
torale Markteintrittsbarrieren, Marktfragmentierung, die mitunter geringe
Reputationssensitivitdt und dem teilweise noch experimentellen Charakter
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von Markten, die auf algorithmischer Selektion basieren. Aus den Defiziten
von Marktlosungen und Selbstregulierung lassen sich Rechtfertigungen
flir staatliche Intervention ableiten. Doch auch staatliche Regulierung sieht
sich mit Grenzen konfrontiert. Zu diesen zdhlen mangelnde Legitimitdt und
Praktikabilitdt von staatlichen Interventionen sowie die Unsicherheiten hin-
sichtlich der Entwicklung von Mdrkten und Risiken algorithmischer Selektion
und den Effekten potenzieller Interventionen.

Die Analyse von Mdéglichkeiten und Grenzen einer Governance von Algo-
rithmen erlaubt einige iibergreifende Schlussfolgerungen hinsichtlich der
Identifikation geeigneter Governance-Mafinahmen und Arrangements
(Governance-Choice). Die Analysen zeigen ein breites Spektrum an Akteuren,
Ebenen und Instrumenten fiir eine Governance von Algorithmen, aber keine
Einheitslosung. Stattdessen besteht der Bedarf fiir einen Governance-Mix,
der auf Applikationen und Risiken abgestimmt ist, und ein Zusammenspiel
zwischen den verschiedenen involvierten Akteuren und Ebenen bedingt.
Wo keine Einheitslésungen anwendbar sind, muss die Aufmerksamkeit auf
mehrdimensionale Lisungsansdtze gerichtet werden, in denen verschiedene
Governance-Mafinahmen kombiniert werden, die sich gegenseitig ermogli-
chen und ergdnzen. So setzt beispielsweise die Selbsthilfe der Nutzer beim
Datenschutz Komplementdrvorkehrungen auf anderen Ebenen voraus, wie
etwa die Verfiigbarkeit von Schutztechnologien (Markt, Technik) und orga-
nisatorische Vorkehrungen, um Nutzerbeschwerden zu bearbeiten (Recht,
Unternehmen).

Eine der Aufgaben fiir die weiterfiihrende Forschung besteht darin, die Mog-
lichkeiten fiir solche multidimensionalen Losungen zu ermitteln und ihr
Potenzial und ihre Angemessenheit zu {iberpriifen. Die Suche nach einem
passenden Governance-Mix gestaltet sich schwierig, weil sich Marktent-
wicklungen und Effekte regulatorischer Interventionen nur eingeschrankt
prognostizieren lassen. So befinden sich viele Mdrkte erst in einer sehr
friihen Lebenszyklusphase. Die bestehenden Unsicherheiten verlangen
nach weiterer Technikfolgen- und Risikoabschdtzung, um die Grundlagen
flir evidenz-basierte Governance im Bereich algorithmischer Selektion zu
starken. Risiko-basierte Ansdtze scheinen dafiir gut geeignet, indem sie
Markt- und Technologieentwicklung beobachten, die begleitenden Risiken
identifizieren und problemorientierte, adaptive Governance-Strategien
entwickeln.
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